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Resumen—En el presente trabajo se da a conocer el Andlisis y
proceso de hardening del Servidor Virtual Web de la Facultad de
Ingenieria (IngeTic), el objetivo de la siguiente investigacion es
implementar estrategias y herramientas tecnolégicas para
mejorar la seguridad del servidor virtual aplicando hardening
para la proteccion de la infraestructura tecnoldgica de la
institucion. EI método a utilizar en esta investigacion es descriptivo
por que se realizara analisis OWASP que nos permitira
determinar y combatir las causas de la inseguridad. Luego de
establecer las causas de vulnerabilidades o agujeros se realizara
proceso de endurecimiento para asegurar el servidor virtual web
reduciendo sus vulnerabilidades, posteriormente se determinar
una solucién en el uso de las buenas practicas que nos brindan los
proveedores para mantener una infraestructura asegurada

Palabras clave—IngeTic, vmware, virtual, hardening, servidor
virtual, infraestructura, web, base de datos, vulnerabilidad.

. INTRODUCCION

Actualmente los datos e informacion que maneja las
instituciones Académicas como la Facultad de Ingenieria
(IngeTic) es de vital importancia, ya que puede contener
informacién delicada de los estudiantes. La seguridad de la
informacién asi el hardening de servidores virtuales web es
importante para la proteccion, de los ataques y vulnerabilidades
que siempre existiran y por ello es de suma importancia tener
bien resguardados los datos.

El servidor virtual web es un software que forma parte del
servidor fisico y tiene como mision principal devolver
informacion (paginas) cuando recibe peticiones por parte de los
usuarios y facilitar su disponibilidad de forma constante.

The Open Web Application Security Project (OWASP), en
su reporte nos indica que los riesgos de seguridad de
aplicaciones web mas criticos [1], realiza un andlisis sobre las
vulnerabilidades mas comunes encontradas en servicios web:

Injection

Broken Authentication

Sensitive Data Exposure

External Entities (XXE)

Broken Access Control

Security Misconfiguration

Cross-Site Scripting (XSS)

Insecure Deserialization

Using Known Vulnerable Components
Insufficient Logging & Monitoring
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Para referenciar este articulo (IEEE):

El objetivo de este articulo es realizar un analisis y proceso
de la situacion actual con respecto a dificultades de
vulnerabilidad y buenas practicas de seguridad para servidores
web virtual e implementar medidas de hardening y buenas
précticas de seguridad en un servidor web virtual ejecutandose
sobre sistema operativo Linux.

Realizar el estudio del endurecimiento de la seguridad de la
infraestructura de un servidor Virtual Web de la institucion
Académica (IngeTic) nos ayudara descubrir y a la vez mitigar
posibles ataques sin dejar de lado la funcionalidad del servidor
virtual hacia los usuarios.

Las politicas de estabilidad de la informacion fijan los
mecanismos y métodos que deberia adoptar el departamento de
tecnologia de toda organizacion académica, para salvaguardar y
defender la informacién que dichos servidores contienen.

Servidores virtuales (VPS): Un servidor virtual es aquel que
tiene una particion dentro de otro servidor fisico que habilita
varias maquinas virtuales por medio de varias tecnologias [2].
Un servidor virtual no es un objeto fisico. Mas bien, es creado
por un software disefiado para imitar la funcién de un servidor
dedicado. Se pueden alojar varios servidores virtuales en una
sola maquina, compartiendo recursos de hardware.

Servidores Compartidos: Los servidores compartidos,
también llamados alojamiento Web compartido o hosting
compartido, son la mejor opcidn para empezar a disponer de un
sitio Web. Generalmente, en su comienzo, el tréfico de una Web
no precisara de la capacidad de un servidor dedicado o housing.
Tampoco ocupard mucho espacio ni sera probablemente una
aplicacion compleja, de modo que un servidor virtual
compartido puede ser la solucién mas rentable [3].

Servidores Virtuales Dedicados (SVD): En el caso del
servidor dedicado tenemos una maquina fisica que realiza todos
los procesos. Los servidores dedicados funcionan en maquinas
fisicas, completamente independientes, a las que sélo tiene
acceso el cliente. Son capaces de las mismas posibilidades de
personalizacion que los VPS, con la ventaja adicional de
asegurar que los recursos del servidor estan completamente
dedicados para el cliente. A continuacidn, se resume cada uno
de los tipos de servidor de acuerdo a su funcionalidad [4].

Servidor web: Los servidores web son uno de los aspectos
mas importantes de Internet, ya que se trata de los encargados
de despachar las paginas a los usuarios [5]. Es un sistema que
recibe requests (peticiones) desde varios clientes locales o de
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internet y almacena archivos como texto, imagenes, videos que
pueden ser visualizados a través del navegador, el servidor
permanece ejecutando el servicio www “World Wide Web”

Hardening: (palabra en inglés que significa endurecimiento)
en seguridad informatica es el proceso de asegurar un sistema
mediante la reduccion de vulnerabilidades en el mismo, esto se
logra eliminando software, servicios, usuarios, etc. innecesarios
en el sistema; cerrando puertos que no estén en uso; evitar
mantener la configuracidn por defecto [6]; ademés de muchas
otros métodos y técnicas [7].

Herramientas para Virtualizar Servidores:

VMware: Es un de las soluciones méas potentes y con méas
paquetes de software disponibles para virtualizacion. En cuanto
a las soluciones de las que disponemos de licencia pagada, y
también gratuita, esta aplicacion lo que hace es convertir una
maéquina fisica Linux o Windows y otras maquinas virtuales en
una maquina virtual VMware. https://www.vmware.com/.

Virtual Box: Es un programa para crear entornos de
virtualizacidon con mdltiples sistemas operativos dentro de la
méaquina fisica totalmente funcionales y con posibilidades
conectarles en red de forma fisica. En ella podremos instalar
maquinas Linux, Mac y Windows en todas o casi todas sus
versiones. Es gratuita.

Linux Ubuntu: EI sistema operativo Ubuntu es una
distribucion de codigo abierto basada en Debian, cuyo punto
comun es Linux, la madre de todos los softwares gratuitos que
actlan como sistemas operativos en los ordenadores de medio
mundo. La empresa responsable de su creacion y de su
mantenimiento, actualizaciones y desarrollo de nuevas versiones
incluidas, es Canonical, fundada por el empresario sudafricano
Mark Shuttleworth [8].

Il. METODOS

La metodologia que aplica en el desarrollo de este trabajo
obedece a un esquema descriptivo, sobre la investigacion de
buenas practicas.

Descriptivo. Se hace un andlisis de las investigaciones
realizadas por entidades que se encargan de documentar el
estado actual en materia de seguridad web; cuales son las
vulnerabilidades més frecuentes de hallar. Ademas, se hace una
investigacion de los servidores virtuales web més utilizados, con
la intenci6n de elegir la mejor solucion.

En un entorno en que practicamente dependemos del internet
y es recomendable tomar en cuenta la responsabilidad con la
seguridad de la informacion e hardening o endurecimiento es el
proceso de asegurar un sistema reduciendo sus vulnerabilidades.

Se implementard un ambiente virtual para determinar las
vulnerabilidades que pueden existir en la red aplicando las
buenas practicas, instalando sistema operativo Linux Ubuntu.

En la dltima fase se realizara las pruebas correspondientes
aplicando las herramientas open source para poder determinar
las vulnerabilidades en los servidores virtuales web.

Nikto es un escaner Open Source para el servidor web, el
cual realizar pruebas muy completas sobre diversos asuntos
contra servidores web, incluyendo mas de 6700 archivos/CGls
potencialmente  peligrosos,  verificacion de  versiones
desactualizadas sobre mas de 1250 servidores y problemas
especificos de version en mas de 270 servidores. También
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verifica temas de configuracion en el servidor tal como la
presencia de varios archivos index, opciones HTTP del servidor,
e intentard identificar servidores web y software instalado. Los
temas de escaneo y plugins son frecuentemente actualizados de
manera automatica [9].

ModSecurity es un firewall de aplicaciones Web embebible
bajo licencia GNU que se ejecuta como maédulo del servidor web
Apache, provee proteccion contra diversos ataques hacia
aplicaciones Web y permite monitorizar trafico HT TP, asi como
realizar analisis en tiempo real sin necesidad de hacer cambios a
la infraestructura existente [10].

Arachni. Se trata de un framework desarrollado con Ruby y
creado para ofrecer a los usuarios diferentes caracteristicas para
el escaneo de aplicaciones web, Es multiplataforma, compatible
con los principales sistemas operativos como son Windows,
Mac OS X y Gnu/Linux. Se distribuye a traves de paquetes que
permiten una implementacion instantanea. Es gratuito y su
cadigo fuente es publico [11].

Es dificil que un sistema o aplicacion esté 100% segura, de
hecho, es una utopia, es méas probable encontrar alguna
vulnerabilidad.

Lo que se busca es evitar la desconfianza de los docentes y
estudiantes de las tecnologias de Informacion y comunicacion,
también uno de los beneficios es evitar que los atacantes
exploten o exploren un o muchas vulnerabilidades en los
servidores virtuales web, para no acceder a los archivos o bases
de datos y que puedan remplazar la informacion original por
mensajes ofensivos o simplemente puedan redirecciones la web
hacia otros sitios maliciosos.

La Facultad de Ingenieria de la Universidad Mayor de San
Andrés estad conformado por 12 Carreras y 4 programas. La
cantidad de estudiantes aproximadamente de 9365. Cuenta con
3 servidores virtuales web, por lo tanto, la proteccion es
indispensable aplicando hardenizacién en los servidores y la
infraestructura de red.

I1l. RESULTADOS
A. Proceso de Hardening

1) Servidor web Apache

Se propone realizar las siguientes acciones para mejorar la
seguridad del servidor web Apache:

Actualizar el Servidor Web Apache

Prevenir Ataques de Denegacion de Servicio

Prevenir Ataques de Fuerza Bruta

Ocultar la Versién de Apache y del Sistema Operativo
Seguridad de Encabezados

2) Actualizar el Servidor Web Apache

A pesar de que Apache tiene mucho tiempo en el mercado y
su nivel de seguridad es bastante sélido, siempre existen riesgos
de que se descubran nuevos problemas cuya solucion puede ser
implementada en nuevas actualizaciones. Es recomendable
instalar las actualizaciones del sistema operativo y del software
instalado alli. Puede comprobar cual version de Apache tiene
instalada con el siguiente comando:
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TABLA |. PROCESO ACTUALIZAR EL SERVIDOR WEB APACHE

(RIS Comando Resultado
de los comandos
Para comprobar cual httpd -v Server version: Apache/2.2.22
version de Apache (Ubuntu)
ﬁiitﬁzé mstalsaigzien?z Server built: Agosto 20 2018
comando 15:32:46
El siguiente apache2 -v
comando
/CentOS/Fedora. Se
Ejecutd el siguiente
comando si utiliza
Ubuntu:
Para actualizar yum update £ = cavs =
Apache a su Gltima httpd e B
version se utilizé los Para RHEL
siguientes comandos '
de acuerdo con su CentOS 0
sistema: Fedo_ra.

apt-get install

apache2

Configuraciones seguras: Esta actividad es importante a la
hora de implementar hardening en un servidor, los permisos a
usuarios y servicios mal configurados hacen vulnerable el
acceso a informacién que pueda facilitar alin mas la intrusién,
por lo cual una configuracién de seguridad y un dispositivo
perimetral puede evitar que el atacante tome control total del
sistema operativo manipulandolo de forma que se pueda acceder
a otros equipos en red.

Un ataque de denegacion de servicio (Dos) es un intento
malintencionado de afectar la disponibilidad del sistema atacado
como en este caso los servidores virtuales del IngeTic, Los
atacantes suelen generar grandes volimenes de paquetes o
requerimientos para, finalmente, sobrecargar el sistema
objetivo. En el caso de un ataque de denegacion de servicio
distribuidos (DDoS) el atacante utiliza multiples fuentes de
vulnerabilidad o fuentes controladas para generar el ataque.

Para evitar estos ataques se ha tomado en cuenta la
proteccién de las diferentes capas del modelo OSI.

TABLA Il. CAPAS DEL MODELO OSI
# | Capa Aplicacion | Descripcion Ejemplo de vector
7 | Aplicacion Datos Procesamiento de red para | Inundaciones
la aplicacion HTTP,
inundaciones de
consultas DNS
6 | Presentacion | Datos Representacion de datosy | Abuso de SSL
cifrado
5 | Sesion Datos Comunicacion entre hosts | N/D
4 | Transporte Segmentos | Conexiones integrales y Inundaciones SYN
confiabilidad
3 | Red Paquetes Determinacion de la ruta Ataques de
y direccionamiento légico | reflexién UDP
2 | Enlace de Marcos Direccionamiento fisico N/D
datos
1 | Fisico Bits Medios, sefial y N/D
transmision binaria

En general, los ataques DDoS pueden ser segregados segun
la capa del modelo de interconexidn de sistemas abiertos (OSI)
que atacan generalmente en las siguientes capas: red (capa 3),
transporte (capa 4), presentacion (capa 6) y aplicacion (capa 7).

3) Prevenir Ataques de Fuerza Bruta

Se ha aplicado para Linux -DenyHosts y Fail2ban- que
permite usarse por separado o de forma conjunta. En este caso
se ha utilizado ambas en combinacion. Esto permitié generar

191

reglas dinamicas en el propio firewall de Linux, crear reglas
vivas en IpTables.

Fig. 1. Instalacion y configuracion de Fail2Ban

TABLA I11. INSTALACION Y CONFIGURACION DE FAIL2BAN Y LA
APLICACION DE LA MISMA

Caracteristicas de

Resultado
los comandos

Comando

Para la instalacion
basta con un

yum install fail2ban

Si no les aparece el
paquete, debemos
agregar el repositorio
necesario:

rpm -Uvh
http://mirror.metrocast.net/
fedora/epel/6/i386/epel-
release-6-7.noarch.rpm

Ya con esto debe empezar a
instalar la aplicacién junto con
sus dependencias

Ahora hay que rpm -Uvh En este archivo se debe
configurar Fail2Ban http://mirror.metrocast.net/ | realizar lo siguiente:
para que analice los fedora/epel/6/i386/epel- *Modificar es el valor bantime,

logs release-6-7.noarch.rpm este valor determina el tiempo
en segundos que quedara
bloqueada la IP del atacante,
por defecto el valor viene en

600 segundos.

4) Configurar Fail2Bany SSH

Para que busque intentos fallidos de logueo por SSH se
modificé el archivo hasta que qued6 como en la siguiente figura:

[ssh-iptables]

enabled = true

filter = sshd

action = iptables[name=SSH, port=22, protocol=tcp]sendmail-whois[name=SSH, dest=FredySnake@outlol
maxretry = 3 # cualquier IP que tenga tres o mds intentos erroneos se blogueara.

bantime = 86400 # Tiempo de baneo de 24 horas expresado en segundos

Fig. 2. Configurar Fail2Ban y SSH

5) Defensa en profundidad

Cada amenaza se clasifica seglin su impacto y se define en
una escala de gravedad donde se puede afirmar la penetracion
del ataque segun la linea de defensa que vulnera, con esto se
puede analizar qué tipo de ataque, su efectividad, informacién
del mismo y la forma de vulnerar las lineas de defensa.

Para lo anterior es importante incluir el log de actividades,
bitacoras de incidentes y alertas de posibles intrusiones sobre la
infraestructura que permitan actuar de manera inmediata ante un
ataque.

6) Seguridad de encabezados

Las cabeceras HTTP pueden contener informacion muy Util
para un atacante. Por ejemplo, cuando se realiza una peticion
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hacia un servidor web, en la respuesta HTTP se incluye la
cabecera Server que generalmente contiene informacion sobre
el software que ejecuta el servidor web.

Para evitar este ataque se aplico lo siguiente: Hay dos
directivas que necesitas cambiar en el archivo de configuracion
[etc/httpd/conf/httpd.conf:

ServerSignature Off
ServerTokens Prod

El ServerSignature aparece en la parte inferior de las paginas
generadas por Apache, el error 404 (documento no encontrado).

La directiva ServerTokens sirve para determinar lo que
pondra Apache en la cabecera de la respuesta HTTP del
servidor.

7) Buenas practicas

Politicas de seguridad. Una politica de seguridad informatica
es una forma de establecer responsabilidades y lineamientos, en
funcion de recursos y servicios informaticos. No se trata de una
descripcion técnica de mecanismos de seguridad, ni de una
expresion legal que involucre sanciones a conductas de los
empleados. Es mas bien una descripcion de los que deseamos
proteger, el personal debe ser consiente del uso y limitaciones
de los recursos y servicios informaticos criticos de la compafiia.

IV. CONCLUSIONES

En este articulo se muestra que muchas instalaciones de
Apache presentan el nimero de version del servidor, el sistema
operativo y un informe de médulos de Apache instalados;
informacidén que los usuarios malignos tienen la posibilidad de
utilizar para atacar tu servidor Virtual.

La gran mayoria de vulnerabilidades internas se encuentran
asociadas a la actualizacion de aplicaciones, sistemas operativos
y parches de seguridad que no han sido aplicados, también se
encuentran aplicaciones y sistemas operativos sin soporte que
representan un riesgo importante para la infraestructura de la
Institucion.
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