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Resumen—En la actualidad los ciberataques tienen lugar en
cualquier lugar del mundo y afectan a todo tipo de
infraestructuras. Todos los meses se reciben noticias de
ciberataques que se llevan a cabo contra grandes empresas,
gobiernos, universidades, comercios de Internet, entre otros, y
ninguna de las soluciones comerciales disponibles parece capaz de
ofrecer una solucion al gran problema de la denegacion de
servicio. Es por ello que, con el objeto de ofrecer una adecuada
orientacién frente a dichas intrusiones, se plantea un modelo de
seguridad de la informacién en redes inaldmbricas de tecnologias
de la informacion para minimizar los ataques de denegacion de
Servicios.
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l. INTRODUCCION

Desde hace afios los ataques a las redes de internet,
especialmente aquellos conocidos como DDoS (Distributed
Denial of Service), han sido objeto de interés, tanto académico
como profesional. Si bien este tipo de agresiones vienen
produciéndose desde el origen de internet, al menos hasta la
fecha no parecen existir soluciones eficientes que garanticen la
deteccion, mitigacion y comunicacion de dichos ataques.

Conviene también destacar el elevado coste econémico que
este tipo de agresiones implican, asi como la variedad de
usuarios a los que puede ir dirigidos como, por ejemplo,
comercios electronicos que veran afectados sus servicios,
proveedores de contenidos incapaces de entregar sus contenidos
a los clientes o servidores que pierden la conexion con el
exterior, entre otros muchos. Los aspectos mencionados, junto
con otros, convierten a Internet en un &mbito inseguro en el que
absolutamente ningln usuario se encuentra a salvo de este tipo
de ataques y de sufrir sus consecuencias.

Esta necesidad de establecer y mantener transmisiones
seguras usando canales de comunicaciones, como las redes
inaldmbricas ha conseguido que sea una tendencia y a su vez se
ha convertido en algo extremadamente complejo, sobre todo
para proteger la informacion contra los ataques de denegacién
de servicios.
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Es por eso que en el presente articulo se plantea un modelo
de seguridad de la informacion en redes inaldmbricas de
tecnologias de la informacidn para minimizar los ataques de
denegacidn de servicios, para el caso de estudio analizaremos
los ataques que sufren las convertido instituciones publicas de
Bolivia.

Il. ELPROBLEMA DE LOS DD0OS

Hoy en dia, la informacion se maneja en grandes cantidades
y de procedencias muy diversas, el valor afiadido de una
empresa puede ser la informacion que maneja. Como capital de
la empresa cada vez es mas importante mantener la seguridad de
los datos e informacion, pero también los riesgos cada vez son
mayores. Estos riesgos se pueden ser: errores involuntarios de
personas y/o maquinas, desastres naturales, ataques voluntarios,
siendo los ataques voluntarios los mas comunes por la poca
seguridad que existe en las redes y mas en redes inaldmbricas de
las instituciones publicas.

Los problemas fundamentales que se tienen en cuenta en el
riesgo de ataques voluntarios se clasifican en tres familias:

e Denegacidn de servicio: Disponibilidad, Prohibir el
acceso a la informacion.

e Observacién no autorizada: Confidencialidad, acceso a
informacidn por personas no autorizadas que pueden
utilizarla para dafiar la empresa.

e Modificacion no autorizada: Integridad, acceso a la
informacion y modificacion, ya sea borrado, cambio,
afiadiendo o sustituyendo datos.

I1l.  OBJETIVOS

El objetivo principal del modelo de seguridad de la
informacidn en redes inaldmbricas es minimizar los ataques de
denegacioén de servicios a los que esta expuesto las diferentes
redes de instituciones publicas y privadas.

Los objetivos especificos para el desarrollo del modelo son:

e ldentificar los ataques de denegacién de servicio que
existen en la red inaldmbrica mediante algunas
herramientas de seguridad.
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Estimar el estado actual de la seguridad en redes
inaldmbricas de tecnologias de la informacion.

Elaborar un modelo de seguridad en redes inalambricas
tecnologias de la informacion.

Validar los resultados después de la implementacion y
aplicacion del modelo de seguridad de la informacion
para redes inaldmbricas de tecnologias de la
informacién en relacion a resultados anteriores de
ataques de denegacion de servicios.

IV. ESTADO DEL ARTE

A. Principales incidentes en el mundo

Durante las ultimas décadas, diferentes avances técnicos
produjeron grandes cambios en la tecnologia de la informacion,
la cual ha girado en torno a los datos y por ende a la informacion;
su recopilacion, almacenamiento, transmision y presentacion ha
girado en torno a la tecnologia de la informacion [1].

El informe de Verizon para su revista denominada Data
Breach Investigations Report del afio 2018, reporta a partir de la
investigacion de los incidentes contra la seguridad de la
informacién, que la fuga de informacién en todo el mundo cae
dentro de alguno de los siguientes patrones:
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Fig. 1. Principales incidentes en el mundo [2]. Fuente: (Report, 2018)

Como se aprecia en la figura 1, los principales incidentes en
el mundo son provocados por la denegacidn de servicios.

B. Incidentes de seguridad en Bolivia

El dltimo informe al primer semestre de la gestion 2018
publicado por Centro de Gestién de Incidentes Informaticos
(CGlII) del Estado Plurinacional de Bolivia dependiente de la
Agencia de Gobierno Electrdnico y Tecnologias de Informacion
y Comunicacién AGETIC, despliega las estadisticas acerca de
los incidentes de seguridad [3].
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Fig. 2. Cantidad de Incidentes y vulnerabilidades atendidos primer semestre
2018. Fuente: (Centro de Gestion del Incidentes Informaticos, 2018)
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La participacion activa de profesionales en seguridad
permitid identificar y solucionar vulnerabilidades a nivel de host
y aplicacién, asi también la implementacion de herramientas
automaticas que realizan el monitoreo continuo de los servicios
de instituciones del sector publico. De los resultados predomina
la configuracion de seguridad incorrecta.
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Fig. 3. Vulnerabilidades atendidas al primer semestre 2018. Fuente: (Centro
de Gestion del Incidentes Informaticos, 2018)

Los incidentes con alto porcentaje de atencién son las
intrusiones que comprometen la seguridad de la informacién.

C. Motivaciones de los Ataques DDoS

Cabe mencionar que son muchas las causas que motivan la
materializacion de un ataque DDoS. Sin embargo, todos ellos
cuentan con un objetivo comin que consiste en la des
habilitacion de servicios brindados por los sistemas y
aplicaciones expuestos en internet, de manera que el objetivo
atacado no pueda continuar prestando el servicio para el que fue
disefiado. En términos generales este tipo de ataques DDoS son
llevados a cabo tanto por organizaciones distribuidas, entre las
gue se incluyen Anonymous u otras anénimas [4].

Estas compafiias, organizaciones criminales, grupos de
hacktivistas, organizaciones gubernamentales (NSA, MI5) y
otros, llevan a cabo dichas agresiones con la finalidad de
interrumpir el funcionamiento de infraestructuras web, centrales
nucleares, centralitas telefonicas, servicios de pago, etc. [4]. La
revista de seguridad de la Universidad Nacional Autdnoma de
México publico unas estadisticas de cuales son las mayores
motivaciones de ataques de denegacién de servicios.
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Fig. 4. Principales motivaciones de incidentes de DDoS. Fuente: (Seguridad
en redes inalambricas, 2018)

D. Modelo de Seguridad de la informacion

Un modelo de seguridad es la presentacién formal de una
politica de seguridad. EI modelo debe identificar el conjunto de
reglas y préacticas que regulan coémo un sistema maneja, protege
y distribuye informacion delicada [5].
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Un modelo de seguridad de la informacion es un disefio
formal que promueve consistentes y efectivos mecanismos para
la definicion e implementacién de controles [6].

De acuerdo a los autores Lopez Barrientos y Quezada Reyes,
los modelos se clasifican en:

e Abstracto: se ocupa de las entidades abstractas como
sujetos y objetos.
Concreto: traduce las entidades abstractas en entidades

de un sistema real como procesos y archivos.

Ademaés, los modelos sirven a tres propositos en la seguridad
informética:

e Provee un sistema que ayude a comprender los
diferentes conceptos. Los modelos disefiados para este
proposito usan diagramas.

Provee representacion de politica general de seguridad
formal clara.

Expresar la politica exigida por un sistema de computo

especifico.

E. Construccién de un modelo de Seguridad de la
informacion

Un adecuado modelo de seguridad esta basado en politicas
s6lidas de seguridad de la informacién, teniendo como marco de
referencia las mejores précticas internacionales tales como
ISO/IEC 27001 y ISO/IEC 27002, con el apoyo de la alta
direccion y realizando una divulgacién periddica y capacitacion
constante a los miembros de las organizaciones referente a los
riesgos que se expone la informacion y los controles necesarios
para su mitigacion.

Se debe contar con herramientas de proteccion de Ultima
tecnologia, permanentemente actualizadas, funcionando siete
dias a la semana, 24 horas al dia y los 365 dias del afio
(7x24x365) y con un alto grado de capacidad de respuesta, y un
equipo de trabajo altamente calificado, que cuente con las
certificaciones de seguridad informatica necesarias, disponible
7x24x365, actualizado permanentemente y con un enfoque
Unico y total en seguridad y administracion del riesgo [7].
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Fig. 5. Modelo de Seguridad. Fuente: (Nocella, 2013)

F. Politicas de Seguridad

Gomez, 2007 identifica exclusivamente para asegurar los
derechos de acceso a los datos y recursos con las herramientas
de control y mecanismos de identificacion. Estos mecanismos
permiten saber que los operadores tienen sélo permisos que se
les dio. Por eso para a elaborar una politica de seguridad,
conviene:
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Elaborar reglas y procedimientos para cada servicio de
la organizacion.

Definir las acciones a emprender y elegir las personas a
contactar en caso de detectar una posible intrusion.
Sensibilizar a los operadores con los problemas ligados
con la seguridad.

G. Normas ISO 27001

La informacion tiene una importancia fundamental para el
funcionamiento y quiza incluso sea decisiva para la
supervivencia, subsistencia de las organizaciones. El hecho de
disponer de la certificacion segun 1SO 27001 ayuda a gestionar
y proteger valiosos activos de informacion.

La norma I1SO 27001 es un estandar internacional dedicado
a la organizacién de la seguridad de las tecnologias de la
informacién. Establece un sistema gerencial que permite
minimizar el riesgo y proteger la informacion de amenazas
externas o internas [8].

Actualmente es un estandar aceptado internacionalmente
para la administracién de la Seguridad de la Informacién y se
aplica a todo tipo de organizaciones, independientemente de su
tamario o actividad.

Su objetivo principal es el establecimiento e implementacion
de un Sistema de Gestion de la Seguridad de la Informacion.

La seguridad de la informacion debe preservar la:
Disponibilidad: Debe estar disponible cuando se necesita;
Confidencialidad: La informacion solo debe ser legible para los
autorizados; Integridad: La informacion sélo puede ser
modificada por quien esta autorizado y de manera controlada;
Autenticacion: Verificar que un documento ha sido elaborado (o
pertenece) a quien el documento dice; No repudio: El uso y/o
modificacion de la informacion por parte de un usuario debe ser
irrefutable, es decir, que el usuario no puede negar la accién [9].

H. Ataque de Denegacion de Servicios (DDOS)

DDoS o ataque distribuido de denegacion de servicios
consiste en un grupo de sistemas comprometidos (también
conocidos como “ordenadores zombie”) que atacan a un solo
objetivo para causar una denegacion de servicios a los usuarios

que si son legitimos [10].
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Fig. 6. Esquema de un ataque DDoS. Fuente: (UNAM, 2012)

Un sitio Web es como una puerta de acceso, solo puede dar
servicio a un nimero limitado de personas al mismo tiempo, por
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tanto, si recibe mas solicitudes de las que puede atender, el
servicio se bloquea, nada entra ni sale.

I. Tipos de Ataque de DDoS

a) Syn Flood: Es el mas comdn de todos, este ataque se
basa en la esencia del protocolo de conexion TCP [11].

b) Connection Flood: La dificultad del servidor para
atender un gran nimero de peticiones al mismo tiempo, si un
atacante realiza 10,000 peticiones al servidor este estard
ocupado por un periodo de tiempo, conforme caduquen las
conexiones el atacante vuelve a establecer mas conexiones
impidiendo asi que los clientes utilicen el servicio [11].

c) ICMP Flood: Este ataque también es conocido como
“Ping-Pong”, como una conversacion por MSN donde los
encargados contestan siempre a las personas que lo solicitan,
entonces reciben un mensaje que dice: ¢estas? y responden: Si,
y les vuelven a decir ;estas? y responden: Siy asi contindian por
varios minutos [11].

d) UDP Flood: Este ataque utiliza el protocolo de
conexion UDP para enviar una gran cantidad de paquetes al
servidor utilizando muchas conexiones al mismo tiempo,
ocasionando que los recursos (Memoria, Procesador) del
servidor sean insuficientes para manipular y procesar la cantidad
de informacidn, en consecuencia, el sistema se bloquea [11].

V. ALTERNATIVA DE SOLUCION

Existen multiples modelos de prevencién y contramedidas
que tienen por objeto la mitigacion de este tipo de ataques. En el
caso que nos ocupa, con la finalidad poder enfocar las diferentes
técnicas de mitigacion, podemos basarnos en el modelo de
Mirkovic [12].

Contramedidas DDos
Detectar y Detectar/Prevenir Detectar/Prevenir Mitigar/Detener Desvio de Analisis
Neutralizar Host Victimas Atagues Alagues Alaques Forense
Secundarios Secundarias Potenciales
Usuarios Proveedores de Balanceo  Contolde  Trar  HoneyPols  Rastreo  Analisis  Log
Servicios de de Carga Flyjo  Peliciones de Ruta de
Intemet(ISP) Patranes
de Trafico
[nstalar Software Software Costes  Filirado ge Geslor Recursos Ataque a
Preventivo Defensivo  Dindmicos  Paquetes  Estadistico de Red Estudio
Virtuales

Fig. 7. Modelo de Mirkovic. Fuente: (Mirkovic & Reiher, 2004)
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Este modelo clasifica en seis grupos las medidas y
contramedidas a adoptar para prevenir los ataques. Entre ellas se
incluyen las actuaciones para deteccion de hosts secundarios,
para la deteccidn de victimas indirectas, para la prevencion de
potenciales ataques, para mitigacion de los mismos, para su
desvid y, finalmente, para su analisis forense. Esta clasificacion
constituye un modelo de referencia para detectar, analizar y
resolver los problemas derivados de este tipo de ataques.

VI. CONCLUSION

El presente articulo tiene por objeto introducir a cerca de un
modelo de seguridad en redes inaldmbricas para minimizar los
ataques de denegacion de servicios a instituciones publicas. Es
una intencién basada en el modelo de Mirkovic, compuesta por
tres etapas de estudio: deteccion, comunicacién y mitigacion,
que cooperan entre si con la finalidad de ofrecer una adecuada
proteccion frente al tan habitual problema de la denegacion de
servicio que tiene lugar en internet y que afecta a todo tipo de
infraestructuras.
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