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Resumen—Para poder tener mayor conocimiento en la
seguridad de las proyectoras EPSON es necesario conocer la
metodologia que se utiliza en el proceso que realiza el usuario
donde dicho producto no tenga problemas de bloqueo.
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. INTRODUCCION

Un proyector de video o video proyector es un aparato optico
que recibe una sefial de video y proyecta la imagen
correspondiente en una pantallade proyeccién usando un
sistema de lentes, permitiendo asi mostrar imagenes fijas o en
movimiento.

Todos los proyectores de video utilizan una luz muy brillante
para proyectar la imagen, y los mas modernos pueden corregir
curvas, borrones y otras inconsistencias a través de los ajustes
manuales. Los proyectores de video son mayoritariamente
usados en salas de presentaciones o conferencias, en aulas
docentes, aunque también se pueden encontrar aplicaciones
para cine en casa. La sefial de video de entrada puede provenir
de diferentes fuentes, como un sintonizador de television
(terrestre o via satélite), una computadora personal.

Otro término parecido a proyector de video es retroproyector
el cual, a diferencia del primero, se encuentra implantado
internamente en el aparato de televisién y proyecta la imagen
hacia el observador.

La seguridad de la informacion es el conjunto de medidas
preventivas y reactivas de las organizaciones y de los sistemas
tecnolGgicos que permiten resguardar y proteger la informacion
buscando mantener la confidencialidad, la disponibilidad e
integridad de datos y de la misma [1].

El concepto de seguridad de la informacidn no debe ser
confundido con el de seguridad informatica, ya que este ultimo
solo se encarga de la seguridad en el medio informatico, pero la
informacidn puede encontrarse en diferentes medios o formas, y
no solo en medios informaticos.

Para el hombre como individuo, la seguridad de la
informacién tiene un efecto significativo respecto a su
privacidad, la que puede cobrar distintas dimensiones
dependiendo de la cultura del mismo [2].

El sistema de seguridad de los proyectores tiene un algoritmo
programado para su seguridad como contrasefia, bloqueos y
limitaciones; sin embargo, no todo sistema de seguridad es cien
por ciento confiable [3].
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Para referenciar este articulo (IEEE):

Estos aparatos electrénicos tienen programado un proceso de
seguridad donde puede ser configurado por cualquier usuario
que tenga conocimiento para la configuracion de seguridad [4].

Il. METODO

A. Proyectores Opacos

Los proyectores opacos son dispositivos disefiados para
proyectar ldminas planas opacas sobre una superficie externa.

El episcopio basicamente consta de una fuente de luz
(lampara de proyeccién), un soporte con la lamina a proyectar,
y una lente. Adicionalmente puede tener como reflector interno
un espejo céncavo, que aumenta el rendimiento de la fuente de
luz; un sistema que permite mover la lente, a fin de enfocar la
imagen; y un espejo reflector externo, que permite orientar la
imagen sobre la superficie externa sobre la que se proyecta.
Funciona con laminas de madera, carton o cartulina: sobre estos
se sobreponen dibujos, fotografias y hasta objetos
tridimensionales.

B. Proyectores de Diapositivas

Un proyector de diapositivas es un dispositivo Optico-
mecanico que sirve para ver diapositivas (transparencias
fotogréaficas) proyectadas sobre una superficie lisa, como una
pared. Métodos creativos: aqui el programador utiliza funciones
como GetAsyncKeyState, GetForegroundWindow, etc. Estos
son los mas faciles de escribir, pero como requieren la revision
el estado de cada tecla varias veces por segundo, pueden causar
un aumento sensible en uso de la CPU y pueden ocasionalmente
dejar escapar algunas pulsaciones del teclado.

C. Proyector cinematografico

Un proyector cinematografico es un dispositivo opto-
mecanico empleado para mostrar peliculas al proyectarlas en
una pantalla. La mayoria de los componentes &pticos y
mecanicos, excepto los concernientes a la iluminacion y al
sonido, estan también presentes en las cdmaras cinematograficas

[5].
D. Sistema de seguridad

El sistema de seguridad de las proyectoras consta de
algoritmos programados en la memoria interna de la placa madre
de cada proyector, este sistema puede ser configurado en base a
procesos del manual de configuracion EPSON, los usuarios
pueden elegir los métodos que ofrece la seguridad de las
proyectoras, el software programado por el usuario queda
guardado en la memoria interna del proyector.

[N] J. Duréan, «Sistema de seguridad de las proyectoras EPSON», Revista PGI. Investigacion, Ciencia y
Tecnologia en Informatica, n° 8, pp. 118-120, 2020.
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E. Recursos de seguridad del proyector

Se puede proteger el proyector contra el robo o0 uso no
autorizado mediante la configuracion de los siguientes recursos
de seguridad.

e  Seguridad por contrasefia para impedir que se encienda
el proyector y evitar que se realicen cambios a la

pantalla de inicio y a otros ajustes.

Seguridad por blogueo de los botones para bloquear el
funcionamiento del proyector mediante los botones del
panel de control.

Cableado de seguridad para fijar fisicamente el
proyector en un lugar con un cable.

F. Tipos de seguridad por contrasefia

Puede configurar estos tipos de seguridad por contrasefia
utilizando una contrasefia compartida:

e Lacontrasefia Protec. aliment. evita que alguien use el

proyector sin antes ingresar una contraseia.

La contrasefia Prote. logo usuario evita que alguien
cambie la pantalla personalizada que el proyector puede
mostrar cuando se enciende o cuando usa la funcion
Pausa A/V. La presencia de la pantalla personalizada
disuade el robo ya que identifica al propietario del
proyector.

La contrasefia Red protegida evita que alguien cambie
los ajustes de red en los menus del proyector.

G. Configuracion de una contrasefia

Para usar la seguridad por contrasefia, debe primero
configurar una contrasefia.

e Mantenga presionado el botén Freeze del control
remoto durante aproximadamente cinco segundos hasta

que aparezca el mend.

[Contrasefia protegidal

Protec. aliment. QOff
Prote. logo usuario Off
Red protegida Off

Contrasefia

Fig. 1. Encendido de contrasefia

Pulse la flecha hacia abajo para seleccionar Contrasefia
y pulse el botdn Enter. Vera el mensaje “;Cambiar la
contrasefa?”.

Seleccione Si'y pulse el boton Enter.

Mantenga presionado el boton Num del control remoto
y utilice los botones numéricos para configurar una
contrasefia de cuatro digitos. La contrasefia aparece
como **** a medida que la introduce. A continuacion,
vera un mensaje de confirmacion.

Vuelva a ingresar la contrasefia. Verd el mensaje
“Contrasena aceptada”.

Pulse el botén Esc para volver al mend.

Anote la contrasefia y guardela en un lugar seguro en
caso de que la olvide.
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H. Ingreso de contrasefia para uso del proyector

Si configura una contrasefia y activa una contrasefia Protec.
Aliment. Se vera un mensaje que le solicitara esta contrasefia
cada vez que encienda el proyector.

[Contrasefial

Escriba la contrasefia.

Si desea mas informacion consulte la
documentacién.

([0-9] :Entrar

Fig. 2. Ingreso de contrasefia
Debe ingresar la contrasefia correcta para usar el proyector.

e Mantenga presionado el botén Num del control remoto

mientras ingresa la contrasefia con los botones
NUMEricos.
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Fig. 3. Botones numéricos del control

Aspect

Si la contrasefia es incorrecta, puede ocurrir lo siguiente.

e Vera un mensaje de “Contrasena incorrecta” y se le
solicitard que intente nuevamente. Ingrese la contrasefia

correcta para continuar.

Si introduce una contrasefia incorrecta varias veces
seguidas, el proyector muestra un codigo de solicitud y
un mensaje indicAndole que debe ponerse en contacto
con el soporte técnico de Epson. Cuando hable con el
soporte técnico de Epson, proporcione el codigo de
solicitud mostrado en la pantalla y una prueba de
propiedad para obtener ayuda para desbloquear el
proyector.

I. Blogueo de los botones del proyector.

Se puede bloquear los botones del panel de control del
proyector para evitar que alguien lo use. Se puede bloquear
todos los botones o todos los botones excepto el boton de

encendido.
e Pulse el boton Mend.

e  Seleccione el menu Ajustes y pulse el botén Enter.

Imagen -
Keystone H/V-Keystone
Sefial Zoom
Bloqueo funcionam. Bloqueo Total
Ajustes [¢] Forma del puntero Puntero 1
f————— Volumen 0
Extendida Receptor Remoto Frontl/Posterior
Botdn de usuario Consumo eléct...
Red Patrén de prueba
Restablecer
ECO
Informacion
Restablecer

Fig. 4. Configuracion de blogueo
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e Seleccione el ajuste Bloqueo funcionam. y pulse el
boton Enter.

e Seleccione uno de estos tipos de bloqueo y pulse el
boton Enter.

e Seleccione Siy pulse el botén Enter.

J. Desbloqueo de los botones del proyector.

Si se han bloqueado los botones del proyector, mantenga
presionado el botdn Enter del panel de control del proyector
durante siete segundos para desbloquearlos [6].

I1l. RESULTADOS

Se dard ejemplo de proyectoras configuradas de los
diferentes métodos, simulando que existié un apagoén de luz,
demostrar cada configuracion qué resultado se obtiene:

Si se configura en OFF el bloqueo de funcionamiento,
protect. Aliment. En OFF y receptor remoto habilitado en
Front/posterior o Front la proyectora enciende tanto en control
como en boton de encendido y puede utilizarse.

Si se configura en OFF el bloqueo de funcionamiento,
protect. Aliment. En OFF pero el receptor remoto esta
deshabilitado la Unica manera de encender el proyector es solo
presionar el botén de encendido/apagado, la proyectora puede
utilizarse.

Si se configura en OFF el bloqueo de funcionamiento,
protect. Aliment. en ON vy receptor remoto deshabilitado, el
proyector no puede encenderse con el control remoto, pero si
con el boton de encendido, la proyectora mostrard un mensaje
para escribir la contrasefia; sin embargo, no se podré colocar ya
que el control remoto estd deshabilitado; la proyectora no se
puede utilizar.

Si se configura en TOTAL el bloqueo de funcionamiento,
protect. Aliment. en ON y receptor remoto deshabilitado, la
proyectora no puede encenderse con el control remoto tampoco
con el botén de encendido/apagado, se considerara que la placa
madre estd quemada; sin embargo, la memoria interna esta
programada con la configuracion mencionada; la proyectora no
se puede utilizar.

En resumen, se muestra la siguiente tabla los resultados que
se obtiene con cada configuracién que se pueda programar el
sistema de seguridad que ofrece la proyectora EPSON.

A = La proyectora se puede utilizar.

Breve CV del autor

B = La proyectora solo enciende con control.

C = La proyectora solo enciende con boton de enc./apag.
D = La proyectora enciende pidiendo contrasefia.

E = La proyectora no puede utilizarse.

TABLA |. CONFIGURACION DEL SISTEMA DE SEGURIDAD

Blogueo de botones | Protect element | Control remoto | Observacion
OFF OFF ON A
OFF OFF OFF AyC
OFF ON OFF DyE
OFF ON ON AyD

PARCIAL OFF ON A

PARCIAL OFF OFF AyC

PARCIAL ON OFF DyE

PARCIAL ON ON AyD
TOTAL OFF ON AyB
TOTAL OFF OFF E
TOTAL ON OFF E
TOTAL ON ON A ByD

IV. DISCUSION

En base a los resultados obtenidos de cada configuracion la
seguridad puede ser perjudicial dependiendo a la configuracion
que se haga y la perspectiva que tenga el usuario.

V. CONCLUSION

Se debe tomar en cuenta que la seguridad en cualquier lado
no garantiza un cien por ciento el funcionamiento; no existe una
solucién definitiva para asegurar la configuracion de los
dispositivos ya que depende del tiempo de que cualquier usuario
encuentre una vulnerabilidad en el sistema programado de la
seguridad de la tecnologia; puede llegar a ser accidental o
intencional, de todas manera el usuario en si no es una amenaza,
lo que puede ser una amenaza es la operacion que puede llegar
a configurar el usuario.
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