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Resumen—EI| presente trabajo de investigacion tiene como
objetivo, detallar los puntos que son necesarios para llevar a cabo
un modelo de ciberseguridad dentro del sistema bancario.
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. INTRODUCCION

Estamos en una era digital, pero la consideracion del impacto
de la digitalizacién esta rezagada en algunas areas. Lo cual est&
contribuyendo a un problema econémico y de seguridad
mundial.

La seguridad de la informacion abarca las medidas y
actividades que intentan proteger los activos de informacién que
tienen valor para una organizacion, mediante la reduccion de
riesgos y mitigando amenazas posibles. Estos activos se pueden
encontrar en diferentes formatos, por ejemplo, en formato
digital, de forma fisica o en forma de ideas o conocimientos de
personas que pertenecen a la organizacion. La seguridad de la
informacidn es el paraguas que abarca el resto de las disciplinas,
la proteccidn de la informacion es el libro y la ciberseguridad es
un capitulo dentro de ese libro.

La Ciberseguridad tiene como foco principal la proteccion
de la informacién digital de los sistemas. Por ello, se puede
considerar que esta comprendida dentro de la seguridad de la
informacién [1].

Alguna vez, la ciberseguridad pudo haber sido tarea del
departamento de TI. Eso hace mucho que dejo6 de ser el caso.
Hoy en dia, cada persona que trabaja en una organizacion debe
comprender su funcién y responsabilidad en la defensa de
ciberseguridad de su organizacion.

La alta gerencia, en particular, debe comprender su
importancia y educarse sobre los peligros y las necesidades
salvaguardias. Los controles técnicos efectivos y actualizados
son esenciales, pero cada vez mas empleados, ya sea a sabiendas
0 sin saberlo, son la causa mas frecuente de infracciones de
seguridad [2].

Por lo tanto, también pueden ser una defensa clave con la
formacion y la educacion adecuadas. En una era de amenazas
invisibles, tanto internas como externas, ¢como puede defender
su organizacion y hacerla inexpugnable?

A. Objetivo

Detallar las capas de seguridad que forman parte del modelo
de ciberseguridad corporativa en el sistema bancario, para llegar
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al mismo nos sumergiremos en los diferentes problemas y la
realidad de los riesgos de ciberseguridad con los que
actualmente convive la Banca en Bolivia, ademas de ver algin
ejemplo ya materializado del mismo.

B. Ciber riesgo

A medida que la empresa se ha digitalizado, esta se volvi6
vulnerable a una amplia gama nueva amenaza. Esta amenaza es
global, pero sigue siendo subestimada. De hecho, trae péerdidas
asombrosas a organizaciones afio tras afio, principalmente
debido a causas internas, pero pocos realmente entienden y
muchos no sienten responsabilidad por las consecuencias. Se
estima que el ciberdelito cuesta a la economia global mas de $
400 mil millones al afio [3] y se espera aumentard a 2,1 billones
de dolares a nivel mundial [6].

Aunque los impactos del ciberdelito, todos, desde los
gobiernos hasta los ciudadanos, son las empresas las que llevan
la peor parte el dafio; una proporcion significativa de los cuales
es causado por el robo de propiedad intelectual y espionaje.
Aunque el ciberdelito cubre una amplia gama de los delitos
perpetrados en linea, del hacktivismo a los delitos sociales, por
empresas y servicios financieros el fraude es una de las
principales preocupaciones.

El fraude puede tener efectos colaterales como eficiencia y
flujo de caja, pero ¢quién esta en riesgo y por qué? En general,
cuanto mayor sea la organizacion, mas atractiva es el objetivo,
pero en verdad, todo el mundo esta en riesgo. La amenaza
tampoco es puramente externa: seglin una investigacion de IBM,
en 2015. El 45% de los ciberataques se llevaron a cabo por parte
de personas internas maliciosas (y un asombroso 60% por
personas con informacion privilegiada en general) [5].

Muchos, si no la mayoria de los ataques de ciberfraude ahora
comienzan con alguna forma de robo de identidad. Esto significa
que, lamentablemente, incluso la fuerza laboral mejor
intencionada todavia representa una amenaza significativa para
cualquier empresa porque cada uno de sus miembros es un
objetivo potencial para los ciberdelincuentes.

Hay basicamente dos objetivos en una organizacion: datos o
sistemas, a través de un software disefiado para socavar sus
defensas, infiltrarse en sus sistemas y robar detalles de seguridad
o imitar sus empleados, 0 a través de su gente, por medio de la
ingenieria social - engafiando a su personal para que entregue
voluntariamente ellos el acceso que desean.

[N] J. Magne, «Modelo de Ciberseguridad Corporativa en el Sistema Bancario», Revista PGI. Investigacion,
Ciencia y Tecnologia en Informatica, n° 8, pp. 110-114, 2020.
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C. Entidad reguladora — ASFI

La Autoridad de Supervision del Sistema Financiero (ASFI)
s una institucion de derecho publico y de duracion indefinida,
con personalidad juridica, patrimonio propio y autonomia de
gestiébn administrativa, financiera, legal y técnica, con
jurisdiccién, competencia y estructura de alcance nacional, bajo
tuicién del Ministerio de Economia y Finanzas Pablicas y sujeta
a control social. El objeto de ASFI es regular, controlar y
supervisar los servicios financieros en el marco de la
Constitucion Politica del Estado, la Ley N° 393 de Servicios
Financieros y los Decretos Supremos reglamentarios, asi como
la actividad del mercado de valores, los intermediarios y sus
entidades auxiliares [12].

Dentro de esta labor, se tiene la recopilacion de normas para
servicios financieros, especificamente el Titulo VII, dentro del
mismo se tiene que tomar muy en cuenta el Capitulo II:
Reglamento para la Gestioén de Seguridad de la Informacion.
Donde se tiene las directrices y requisitos minimos que las
entidades de intermediacion financiera, empresas de servicios
financieros complementarios y sociedades controladoras de
grupos financieros deben cumplir para la gestion de seguridad
de la informacion de acuerdo con su naturaleza, tamafio y
estructura. Dentro de este Capitulo es necesario tomar muy en
cuenta las secciones de la Planificacion estratégica, estructura 'y
organizacion de los recursos de Tl, Administracion de seguridad
de la informacién, Desarrollo, mantenimiento e implementacion
de sistemas de informacidn, Gestion de operaciones de
tecnologia de la informacion, la gestién de la seguridad en
transferencias y transacciones electrénicas, ya que dichas
abarcan el area de ciberseguridad dentro de la entidad bancaria.

D. Diversificacion de Ataques

En la ultima década el ciberdelito se ha convertido en una
industria completa y sofisticada basada en servicios con
suministros, cadenas, modelos de negocio Yy habilidad
especializacion; esta es la desventaja del rapido avance
tecnoldgico que hemos disfrutado.

Una de las principales formas en el que los ciberdelincuentes
operan es por manipular al personal de una organizacion; pueden
engafiarlos sin saberlo descargar malware en los sistemas de la
empresa, abriendo a la organizacién hasta el control criminal, o
directamente revelando informacion. Finalmente, y lo mas
descaradamente de todo, pueden persuadirlos de realizar
instrucciones fraudulentas que creen han sido legitimamente
dadas por sus superiores corporativos.

Los ciberdelincuentes son indiscriminados en su uso de
canales de comunicacion, phishing por correo electrénico,
smishing por mensajeria SMS, y vishing por voz en el teléfono.
Por un lado, echaron su amplia red capturando informacion
usando direcciones de correo electronico automatizadas o
teléfono ndmeros, por el otro apuntan funcionarios superiores
individuales de la empresa (CFO o CIO), para obtener
informacién confidencial informacion o convencerlos de
transferir dinero fuera de la empresa. Ellos juntan fragmentos de
informacién aparentemente insignificante, que construyen en
una compleja imagen de como funciona la empresa,
permitiéndoles obtener credenciales, abusar de los privilegios de
usuario, ingresar a los sistemas o convencer a los empleados de
que sus comunicaciones y solicitudes son auténticas. Un nombre
o fecha de nacimiento aqui, una contrasefia alli, un pequefio
fragmento de procedimiento de oficina - cualquier cosa puede
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convertirse en una pieza completando asi un rompecabezas
complejo [8].

La ingenieria social es frecuentemente combinada con un
ataque de software, por ejemplo, con pirateria de correo
electrénico, que refuerza su efecto combinado.

Ofra ruta de ataque podria ser una grabacién automatizada
afirmando que tiene una tarjeta de crédito o cuenta bancaria que
ha sido comprometido y pidiendo al individuo objetivo
proporcionar informacion personal a través del teclado. Con un
namero telefonico falsificado de la empresa.

Otro ataque frecuente es un estafador actuando como
proveedor de una empresa que solicita algiin cambio en su banco
y cuenta nimero. Luego, los pagos futuros por las corporaciones
se dirigen a estas cuentas fraudulentas.

Una forma de ingenieria social ampliamente difundida y que
puede llegar a ser altamente perjudicial, es el ataque del
"presidente falso". Nuevamente, se envian correos electrénicos,
esta vez internas desde una cuenta de correo electrénico
pirateada, particularmente el de un vicepresidente o gerente para
instruir a otro empleado a hacer un pago de la empresa objetivo
a un destinatario fraudulento [10].

El esfuerzo y los detalles invertidos en tales ataques no
deberian ser subestimados ya que los ciberdelincuentes pueden
intercambiar docenas de correos electronicos con posibles
victimas para convencer ellos de la credibilidad del remitente.

E. Ejemplos del mundo real

El dia 22 de octubre del 2018, se identificaron mensajes
fraudulentos en la red social Facebook, los cuales suplantaban la
identidad del Banco Unién S.A. de Bolivia [12].
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Fig. 1. Mensaje fraudulento

Una vez ingresado al enlace proporcionado se mostraba la
siguiente pantalla:
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Fig. 2. Sitio fraudulento

Donde claramente se observa que la direccién en cuestién
del sitio es «https://bancaunion-bo.com», la cual no corresponde
al sitio original de Banca por Internet del Banco Union, ya que
esta es: https://uninetplus.bancounion.com.bo.

El objetivo del ataque seria la de robar usuarios y contrasefias
de usuarios legitimos del servicio de Banca por Internet del
Banco Unién S.A. Este tipo de ataques se conoce como
«phishing», y es uno de los ataques con mayor frecuencia debido
a su alta tasa de efectividad frente a otro tipo de ataques.

Es importante aclarar que la plataforma de Banca por
Internet del Banco Unién cuenta con controles de seguridad
basados en Doble Factor de Autenticacién, a fin de reducir el
impacto en el caso de accesos no autorizados a las cuentas de las
personas, sin embargo, los delincuentes articulan sus ataques en
diversas fases, por lo que la obtencion de usuario y contrasefia
€s necesariamente un primer paso para conseguir sus objetivos.

II. MODELO DE CIBERSEGURIDAD

Si bien las pérdidas derivadas de ciberataques técnicos de
tipo software pueden ser graves, tales ataques se mitigan
poniendo en su lugar el tipo correcto de capas. Estas capas de
seguridad son las siguientes:

A. Estructura de gobierno

La cultura de prevencion se basa en una fuerte estructura de
gobierno corporativo. Escribir, comunicar y auditar politicas
claras, que definen riesgos y proporcionan orientacion sobre
comportamientos aceptables: es fundamental para mitigar
fraude interno y externo.

Establecer un equipo dedicado de ciberseguridad para
establecer el marco de ciberseguridad, priorizar sus proyectos y
el seguimiento de la implementacion es la piedra angular de un
programa solido de prevencion del ciberdelito.

Es una buena préactica que este equipo informe a la Junta a
través del gerente de seguridad de la informacién o una funcion
similar, con el fin de elevar la discusion y asegurese de que la
mensajeria correcta sea proveniente de todas las posiciones de
liderazgo. Toda organizacion debe tener una politica de
proteccién de datos en vigor que identifica los datos que son
sensibles y vulnerables a ataque, y como y dénde esos datos
estan almacenados. La politica también debe establecer roles y
responsabilidades de los propietarios de datos y usuarios. Otros
aspectos de esta politica pueden incluir pardmetros de
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penetracion, pruebas y deteccion de intrusos. Finalmente, la
politica debe explicar los planes de remediacion y planes de
recuperacion ante desastres en caso de un ataque exitoso.

B. Cambio de cultura

Crear una cultura donde la responsabilidad de mitigar los
riesgos en torno al ciberdelito no es exclusivamente de TI,
Cumplimiento, Tesoreria o Finanzas, sino es fundamental que
este sea compartido en toda la organizacién. Cada empleado en
la organizacion juega un papel y comparte la responsabilidad de
salvaguardar los activos de la empresa. La cultura puede ser
esculpida por normas, comportamientos y actitudes de las
personas dentro de la organizacion [9].

Todos los niveles de gestidn deben participar de forma clara
y coherente, ademas de tener el compromiso y tomar en cuenta
la importancia de la ciberseguridad. Es necesario las
actualizaciones regulares sobre los tipos de estafas y el fraude
para mantener educada a la fuerza laboral.

Técnicas de prevencién y los cambios en la politica o los
procedimientos deben ser compartidos en toda la organizacion
con correos electrénicos regulares, boletines informativos
seminarios web y/o un sitio web dedicado que actia como
recurso y repositorio para obtener informacion sobre
ciberseguridad. Los procesos de escalada para intentos los
ataques deben ser claros y accesibles facilmente, al igual que la
informacion sobre el uso adecuado del correo electrénico de la
empresa.

C. La mejora de procesos

Mayor automatizacion, con menos manipulacion manual,
mitiga en gran medida el riesgo de fraude interno, pero aumenta
vulnerabilidad al ciberdelito ya que la informacion y las
transacciones son electrdnicos, digitalizados y basado en la web
0 en la nube. Los procesos deben revisarse y ser redisefiados (si
es necesario) al menos anualmente para garantizar la prevencion
de las ultimas técnicas de fraude.

Proteger a los clientes del banco y la informacién de sus
cuentas, es importante para evitar que los pagos se dirijan a una
entidad fraudulenta. Los datos maestros deben restringirse a un
equipo dedicado y responsable.

Es necesario sospechar siempre de las solicitudes de
transferencias que se envian con un sentido de secreto y urgencia
como se menciono anteriormente. No se debe "responder" para
responder a una solicitud de pago enviada por correo
electrénico. En lugar, llamar al remitente para verificar su
autenticidad.

Se debe considerar tener varias capas de aprobacion. Una
forma de comprobar la autenticidad es presionar el boton de
respuesta (no presione "enviar") y luego colocar el cursor sobre
la direccion de correo electronico. Muchas veces la direccion de
correo electrénico no es una direccion de correo electrénico
valida, sino que se cred una falsa por estafadores. Tenga en
cuenta que los estafadores pueden obtener una gran cantidad de
informacién sobre los roles de varias personas dentro de la
organizacién e incluso puede saber cuando los procesadores de
pago clave estan fuera de la oficina. Se producen mas intentos
en los dias previos a un fin de semana festivo cuando el personal
de respaldo puede estar procesando pagos y puede ser menos
familiar con pasos de prevencién del ciberdelito. Por lo tanto, es
fundamental entrenar personal y garantizar pasantes, contratistas
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o el personal temporal para que estos se encuentren igualmente
capacitados en prevencion del ciberdelito

D. Formacién y sensibilizacion del personal

Como se indicd anteriormente, el personal es un control muy
importante para las empresas contra el fraude como también lo
es la tecnologia. Sin embargo, como hemos visto, sin la debida
formacion y concienciacion en ciberseguridad lejos de ayudar a
protegerse contra una violacion de seguridad: el personal puede,
de hecho, ellos mismos sin saberlo causar infracciones graves,
que pueden ser fatales a las defensas de una empresa. Por lo
tanto, un mandato de alto nivel que prioriza y enfatiza la
importancia del personal sobre educacion, sobre alerta,
responsabilidad, fugas de seguridad (asi como por
comportamiento fraudulento) es de suma importancia en la
lucha contra el ciberdelito.

Dada la ubicuidad del correo electrénico empresarial, todos
los empleados deben estar bien capacitados sobre el uso del
correo electronico. No se debe permitir el uso personal del
sistema de correo electronico de la empresa. Nunca abra ningun
enlace o archivos adjuntos en correos electronicos sospechosos.

Todo el hardware debe requerir doble autenticacion,
contrasefia frecuente cambiada y contrasefia "segura" requisitos
(al menos 8 alfanuméricos caracteres con simbolos, ndmeros y
capitalizaciones). VPN, tokenizacion y el cifrado es
fundamental. Sin embargo, el cifrado por si solo no resolvera el
problema. contrasefias y otros inicios de sesion, las credenciales
nunca deben compartirse entre los empleados. No permitir
"Traiga su propio dispositivo" para comunicaciones dentro de la
empresa a menos que este cuente con un software de cifrado.
Limitar el acceso a datos y sistemas sensibles para solo aquellos
empleados que necesitan acceso [5].

E. Controles tecnolégicos

La primera linea de las defensas es preventiva y debe incluir
fuertes requisitos de autenticacion, filtros IP y registros de
referencias. La prevencion del fraude también requiere una
revision del almacenamiento de datos examinar dénde y cémo
los datos estan siendo grabado y almacenado, quién tiene acceso
a él, y si realmente lo requiere. Acceso a la empresa, los
sistemas, aplicaciones y datos solo se daran a los autorizados y
segln sea necesario, todos los accesos solicitudes registradas y
técnicas de autenticacion de los autorizados deben mantenerse
actualizados.

Sin embargo, la segunda etapa de la deteccion de fraude y la
obstrucciéon es igualmente importante y requiere software
efectivo de deteccion de malware, entre otras herramientas. Los
sistemas de fraude son disefiados para analizar y auto aprender
patrones para detectar fraudes y detenerlo cuando se deslice mas
alla de las medidas preventivas iniciales. La tecnologia ha sido
aumentada mediante el uso de Big Data como herramienta para
identificar patrones anormales que indican actividad sospechosa

Para sistemas y software, asegurese el Gltimo antivirus y
antimalware, asi como sus actualizaciones y parches. Los
sistemas de deteccion de intrusos son fundamentales para
intervenir, contener los ataques. Tener un plan de redundancia
en caso de un ataque de denegacion de servicio (DDoS). Cifrar
todos los datos sensibles en reposo y en transito. Asegulrese de
que existan cortafuegos entre distintas redes. Considere
establecer redes separadas, servidores, LAN para diferentes
partes de su organizacion para limitar el impacto de un éxito
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intrusién. Cuando se utiliza un tercer socio, €S necesario
mantener el control del mismo.

I1l. EL FUTURO DE LA CIBERSEGURIDAD

El costo al cual incurre una organizacion a causa de la
ciberdelincuencia seguira aumentando, aumentan a medida que
mAs procesos, corporaciones y consumidores de todo el mundo
se conecten. El costo de una violacion de datos promedio se
espera que supere los $150 millones por 2020 generando
grandes ganancias a la ciberdelincuencia. Para las empresas, esto
significa niveles mas altos y sofisticados de intentos de fraude,
pago, extorsion y espionaje corporativo, entre los que se estan
produciendo muchos otros delitos informaticos.

La seguridad en el futuro probablemente sea controlada a
través de una combinacién de modelos basados en riesgos y
basados en control, con el saldo en parte dependiente de apetito
de riesgo de la empresa [10].

Ademaés, el desarrollo de herramientas como la tecnologia
Distributed Ledger podria usarse para fortalecer la proteccion
contra el ciberfraude. Por ejemplo, la naturaleza de blockchain
lo cual nos asegura la autenticidad a los participantes y verifica
todas las identidades de contraparte, pueden proteger a los
consumidores y las empresas del fraude.

IV. CONCLUSIONES

Las entidades financieras en Bolivia no pueden permitirse
dejar de lado la ciberseguridad: necesitan priorizar e invertir en
él ahora. Tomar un enfoque mas holistico influye éxito del
programa de ciberseguridad. Mientras las defensas tecnolégicas
permanezcan cruciales, veremos cada vez méas que los
empleados son los agentes involuntarios de ciberataques, a
menos que eduguemos a ellos la manera de prevenir ataques,
estos mismos podran convertirse en instrumentos que ayuden a
mitigar el riesgo cibernético. Es responsabilidad en cada
organizacion, desarrollar una estructura de gobierno y cultura de
riesgos que eleve la importancia de la ciberseguridad.

El liderazgo superior debe también asegurarse de que todos
los empleados reciban la educacion y formacién necesaria, para
entender, estar atentos, a favor y en guardia contra estos ataques,
y para mantener este conocimiento actualizado. Ademas de
construir y reforzar su firewall humano, las empresas pueden
aprovechar el asesoramiento y el apoyo de su proveedor de
seguridad para mantener y actualizar constantemente sus
configuraciones tanto de deteccion y prevencién de fraude, y sus
tacticas de ciberseguridad en su conjunto.
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