Postgrado en Informdtica

Gestion de servicios Tl en la Documentacion Clinica
basado en Estandares de Seguridad de la Informacion

Daniel Apaza Sifiani
Postgrado en Informética
Universidad Mayor de San Andrés
La Paz - Bolivia
daniapaza3@gmail.com

Resumen—Un sistema de informacion de gestion hospitalaria
gue no esté alineado con estandares de Tecnologias de informacion
y comunicacion, tiene dificultades en la seguridad de la
informacion. Por tanto, el presente trabajo de investigacion
pretende mostrar la incidencia de la gestion de recursos Tl en la
documentacion clinica basados en estandares y seguridad de la
informacion, que permita un registro 6ptimo y la disponibilidad
oportuna de la informacién. Para alcanzar este objetivo se hace la
revision bibliografica relacionados en el tema de manejo de
expedientes clinicos electrénicos, donde se encontré que: con la
gestion de recursos de T1 se puede mejorar la disponibilidad de la
informacion dentro de los procesos de documentacion clinica, lo
que significa que los sistemas de informacion con la aplicacion de
estandares de gestion de recursos de tecnologias de informacion y
comunicacion, reducen el tiempo garantizando la disponibilidad
de la informacién a los clientes y usuarios.

Palabras clave—SICE, sistema de informacion clinico
estadistico, tecnologias de informacion y comunicacion, expediente
clinico, historia clinica.

l. INTRODUCCION

En la actualidad cada dia existen méas usuarios de
computadoras de escritorio y dispositivos mdviles, que tienen
acceso a las redes de internet, redes sociales, paginas web o sitios
web, donde todo el mundo quiere sacar alguna ventaja; de esta
realidad no estan fuera los Hospitales que prestan servicios de
salud en diferentes especialidades.

Entonces internet y la tecnologia constituyen un ecosistema
que no tiene fronteras, por esta razén en los hospitales de tercer
nivel, que son hospitales con capacidad resolutiva de alta
complejidad en diferentes especialidades, donde el manejo de
expedientes clinicos requiere de una actualizacidn constante de
manera que la informacion pueda estar siempre disponible, ahi
es donde tiene que ver mucho la gestién adecuada de recursos
tecnoldgicos, sabiendo que traerd grandes beneficios como la
reduccion de tiempo de consolidacion de la informacion como
la disponibilidad 6ptima.

A. Planteamiento del problema

Al momento de realizar los registros de resultados ya sean
de tomografia, ecografia, laboratorio, electroencefalograma y
otros, tienen que ser ingresado manualmente en el Sistema de
Informacion Clinico Estadistico (SICE), por otro lado, la
ubicacion del expediente clinico o la historia clinica no se sabe
con exactitud, esto dificulta al momento de que un paciente o su
representante legal quiere saber su diagndstico actual y otros de
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su tratamiento, porque ha extraviado la receta médica o no tiene
a mano, tiene que estar buscando al médico o su enfermera a
cargo del paciente, esto lleva tiempo y no hay disponibilidad
inmediata, entonces el uso inadecuado de la tecnologia de
informacidn repercute directamente en la gestion de la
informacion clinica.

B. Objetivo

Determinar la incidencia de gestion de servicios de
tecnologias de la informacidn en la documentacion clinica
basados en estadndares de seguridad de la informacion.

C. Hipétesis

La gestion de servicios de tecnologias de informacion
contribuye eficazmente en la disponibilidad de la informacién
dentro de los procesos de documentacion clinica basados en
estandares de seguridad de la informacion.

Il. METODOS

A. Tecnologias de la Informacion y las Comunicaciones

Las Tecnologias de Informacion y Comunicacion son todos
los recursos, herramientas, programas, aplicaciones o sistemas
que sirven para procesar, administrar y compartir la informacion
ya sea de manera local o remota; los cuales estan inmersos en
todas las areas, en caso particular Hospital del Norte.

B. ITILV3

El ciclo de vida de un servicio es un modelo de organizacion
con un enfoque en la relacién que el valor de los servicios de
Tecnologias de Informacion toma en una organizacion, la
manera cémo la gestion de servicios es estructurada y el impacto
que un cambio tiene en un componente o en todo el sistema [1].

1) Estrategia del Servicio, En esta fase se quiere mejorar el
impacto estratégico mediante el disefio, desarrollo e
implantacion de la gestién de servicios como una capacidad
organizacional y como un activo estratégico, se requiere
establecer relaciones entre servicios, objetivos y sistemas a los
que se dan soporte [1].

2) Disefio del Servicio, El disefio del servicio requiere la
actualizacion de disefios de servicios de TI adecuados e
innovadores, donde se incluyan arquitecturas, politicas,
documentacién y procesos con el objetivo de lograr los
requisitos establecidos para el futuro de la organizacién [1].

3) Transicion de Servicio, La transicion del servicio
mencionada en ITIL v3 se basa en hacer que los productos y
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servicios definidos en la fase de disefio del Servicio se integren
en el medio de produccion y sean accesibles a los clientes y
usuarios autorizados [1].

4) Operacion de Servicio, La operacion del servicio es
considerado en ITIL v3 como la fase mas critica entre todas cuya
correcta operacion esté divida en una serie de procesos como la
gestién de incidencias, gestion de eventos, gestidn de peticiones,
gestion problemas y gestion de acceso. La apreciacion que los
usuarios y clientes adquieran de la calidad de los servicios
prestados depende en Ultima instancia de una correcta
distribucién y relacion de todos los agentes involucrados [1].

5) Mejora Continua del Servicio, En esta fase de ITIL v3
se desea mantener y mejorar todos los procesos y actividades
que se involucren en la gestion y prestacion de los servicios TI.
Se realiza soporte a las fases de estrategia y disefio para la
creacion de nuevos servicios, procesos o actividades [1].

PDCA: Planificar, Hacer, Verificar y Actuar, establece como
el proceso principal para realizar un ciclo de mejora continua.

Con este modelo se puede garantizar que el sistema de
informacién hospitalaria esté siempre alineado a la tecnologia
existente 0 moderna, porque el modelo permite hacer ajustes
necesarios para su actualizacion mediante las estrategias, disefio,
transicion y operacion de servicios.
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Fig. 1. El Ciclo de Vida del Servicio
Fuente: https://es.slideshare.net/williamfsanchez/libro-itil-v3

La informacion es un recurso clave para todas las empresas
y desde el momento en que la informacién se crea hasta que es
destruida, la tecnologia juega un papel importante. La tecnologia
de la informacion estd avanzando cada vez mas y se ha
generalizado en las empresas y en entornos sociales, pablicos y
de negocios. Como resultado, hoy mas que nunca, las empresas
y sus ejecutivos se esfuerzan en: Mantener informacion de alta
calidad para soportar las decisiones del negocio, Mantener los
riesgos relacionados con TI en un nivel aceptable, optimizar el
costo de los servicios y tecnologias de Tl y cumplir con las
constantemente crecientes leyes, regulaciones, acuerdos
contractuales y politicas aplicables [2].

C. Seguridad de la Informacion

La seguridad de la informacion en cualquier ambito se basa
en cuatro pilares fundamentales [2]. En el caso de hospitales
seria de la siguiente manera:

Disponibilidad: los pacientes o sus representantes legales
deben tener acceso a la informacion cuando lo requieran y debe
darse de manera oportuna.

Integridad: la informacion debe ser correcta, completa y sin
ningun tipo de alteraciones ya sea por agentes internos o
externos.
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Confidencialidad: la informacion de expedientes clinicos
de los pacientes solo debe ser accesible para ellos o a los
usuarios a quienes esta dirigida de acuerdo a normativa.

Legalidad: se asegura que la informacion que se esta
utilizando cumple con los requisitos legales del manejo del
expediente clinico.

D. Seguridad de Informacién Clinica

Revelacion del Secreto Médico se exceptda y se exime al
médico, de guardar el secreto médico en los siguientes casos de
requerimiento de autoridad competente, en casos de enfermedad
notificable en riesgo inminente, cuando la ley disponga
expresamente [3].

Entonces el expediente clinico es un documento legal que
requiere de una gestion adecuada de manera que garantice la
confidencialidad y su resguardado segun las normas vigentes.

E. Disponibilidad de la Informacion

La industria ya ha iniciado el camino para la definicion de
las mas relevantes, aquéllas que hay que definir y optimizar para
que la organizacién de Tl vaya mejorando su funcionamiento.
Las principales para el servicio, se definen tanto en estas normas,
cémo en otros marcos de referencia. Algunos de estos procesos
esenciales ayudan a resolver de forma réapida los incidentes
ocurridos en el servicio, conocer con precision la configuracion
de los servicios y sus componentes, realizar cambios de una
forma segura y eficiente, mejorar el tiempo de provision de
servicios nuevos Yy controlar el desempefio de los
suministradores contratados [4].

El Ministerio de Salud y Deportes, El paciente tiene todo el
derecho de acceder a su EC las veces que lo requiera, no
impediréd su acceso ni ética ni juridicamente. El paciente podra
solicitar de manera directa 0 mediante su tutor juridicamente
responsable si se encuentra internado, o a través de solicitud
notariada dirigida al director del establecimiento si no lo esta [3].

Finalmente, la TIC son las que permiten la reduccién de los
costos de atencién y el mejoramiento de la sanidad en diferentes
hospitales, un caso puntual de las historias clinicas electrénicas,
las imagenes digitales, la utilizacion de telefonia celular para el
seguimiento de los pacientes, entre otras. Los diagndsticos de
laboratorios y de imégenes van directamente a la HC electrdnica
de los pacientes y pueden ser transmitidas en forma digital a
cualquier médico de nuestra red asistencial o fuera de nuestra
red en forma rapida, a través del mail o bien a través del ingreso,
por una clave a nuestra historia clinica. Esto permite que
intercambios informativos en tornos a un paciente, dentro del
sistema de salud, se pueda hacer de forma rapida y segura [5].

Entonces esta claro que la tecnologia ayuda a mejorar la
prestacion de servicios de salud, mucho mas cuando se trata de
tener la disponibilidad de la informacién para brindar una
atencion de manera eficaz. Por otro lado, un sistema que
interactla con equipos médicos en base a un estandar como ser
HL7, DICOM, LIS y otros, resolverd el tema de
interoperabilidad de los sistemas hospitalarios y habra la
disponibilidad de la informacion de historias clinicas, los cuales
son muy (tiles a la hora de realizar seguimiento o tratamiento de
las patologias con los cuidados correspondientes.

Asimismo, la tecnologia ayuda en gran manera reduciendo
el tiempo y permitiendo la disponibilidad de la informacion
instantanea, sin embargo, para que funcione esta tecnologia se
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requiere que las condiciones estén dadas en términos de la
conectividad, centro de datos e interoperabilidad ente sistemas.

COBIT5 para la seguridad de la informacion posee cuatro
pilares fundamentales que son: disponibilidad, confidencialidad,
integridad y la legalidad, que hacen que se debe tener cuidados
correspondientes sobre el manejo de la informacién, entonces
los estandares COBIT5 e ITIL son herramientas adecuados para
el tema de la seguridad de la informacion, ya que permite tomar
acciones adecuadas de manera estructurada asociadas a las
politicas internas y externas en el tema de salud.

IIl.  RESULTADOS

Para evidenciar los tiempos de registros ya sea en la
admision de los pacientes, registro de resultados de exdmenes de
laboratorios, registro de prescripciones médicas ya sean por
consultas, re consultas e interconsultas, se hizo la recoleccion de
informacién a través de las encuestas, reportes del sistema de
informacién clinica estadistica del Hospital del Norte, de un
periodo de tres meses, aplicando el método de muestreo, de los
cuales se tienen los resultados sintetizados en la siguiente tabla:

TABLA I. TIEMPO APROXIMADO EN MINUTOS QUE SE EMPLEAN EN REGISTRO
DE RESULTADOS EN EL SISTEMA CON Y SIN APLICACION DE ESTANDARES

Servicios Sin Con R’_educcién de

Tl Tl tiempo en %
Admision 5 1 80%
Consultas Externas 7 2 71%
Re consultas 5 2 60%
Interconsultas 5 2 60%
Examenes de Laboratorios 5 2 60%
Rayos x 5 1 80%
Ecografia 5 1 80%
Busqueda de la Historia Clinica 2 0.05 98%
Promedio 74%

Fuente. Elaboracion Propia

De acuerdo al cuadro anterior se puede ver claramente que
los tiempos se reducen en un 74%, esto significa que un sistema
que tiene integrado los protocolos de interoperabilidad, permiten
que la transmisién de la informacion al sistema desde los
equipos médicos como ser equipos de laboratorio,
imagenologia, tomografia, rayos X, electroencefalograma y
otros, se realicen directamente, es decir sin la necesidad de estar
transcribiendo, y automaticamente estaria siendo disponible la
informacién de los resultados, para los médicos tratantes y
asimismo para los pacientes, quienes tienen derecho a ser
informados de manera oportuna.

Por otro lado, protocolos de la seguridad de la informacién
que estén alineadas con las normas vigentes sobre el manejo de
los expedientes clinicos, coadyuvara en el manejo adecuado de
la informacién.

IV. DISCUSION

La aplicacion de protocolos de interoperabilidad, bajo la
estructura de gestion de TI, resulta muy ventajoso, porque hace
que la disponibilidad de la informacion sea mas agil, esto es
justamente lo que los pacientes buscan y no solamente ellos si
no todos queremos una informacién de manera rapida.

Considerando las medidas de seguridad informatica, se
minimizan los riesgos, acercando y adaptando a los cambios que
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siempre se producen en una organizacién, asimismo la mejora
continua permite a la organizacion estar preparados a los
cambios.

Con el uso de las herramientas de la gestion de TI, se puede
mejorar el sistema de manera constante, porque cada dia que
pasa habré nuevas tecnologias, frente a ellos siempre podremos
estar preparados para hacer las adecuaciones necesarias de
acuerdo a protocolos o estandares en area de medicina
relacionado con los equipos.

V. CONCLUSIONES

Las HC para su utilidad en diferentes situaciones ya sean
para el paciente o para el hospital requiere de su disponibilidad
en tiempos Optimos, puesto que de ello dependera el uso
adecuada de la informacién de manera oportuna.

Existen experiencias en los paises como Argentina que
implementan un sistema de historias clinicas electronicas
teniendo éxito en alcanzar los objetivos de la disponibilidad,
interoperabilidad de los EC en la red de hospitales. Con la
experiencia obtenida se proyectan a la implementacién del
sistema a nivel nacional.

Los estdndares y buenas practicas como ITIL y COBITS5,
ayudan a que la alta direccion comprometida con la mejora
continua de sus procesos, pueda mejorar el manejo de los EC.

La implementacién de los sistemas en linea, en el caso
particular los EC Electronicas, los pacientes, sus familiares y
representantes legales tienen la posibilidad de acceder a la
informacién clinica en el tiempo requerido. Para esto se
contempla la seguridad de la informacion digital con las
restricciones  pertinentes segln  normas nacionales e
internacionales.

Finalmente estd claro que la gestion de servicios de
tecnologias de informacion contribuye eficazmente en la
disponibilidad de la informacién dentro de los procesos de
documentacidn clinica basados en estandares de seguridad de la
informacion, dado que se garantiza el lograr los objetivos,
entonces lo que viene por delante es la interoperabilidad de los
sistemas de informacion clinica en distintas plataformas y la
ampliacion de para los expedientes clinicos, este ultimo en la
region de La Paz Bolivia estara sujeto a las normas nacionales
en el tema de firmas digitales, conectividad, internet e
interoperabilidad de los sistemas.
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