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Resumen—Se presenta la propuesta de un Modelo de
Seguridad y proteccion en sistemas de informacion aplicando
sistemas multi-agentes para PYMES. Donde los agentes
inteligentes haran uso de reglas de razonamiento, que estan
almacenados en una base de conocimiento bajo un patrén de
vulnerabilidades basados en el TOP 10 de OWASP. Dichos agentes
se ejecutaran en un servidor proxy inverso, de esta manera evitar
vulneraciones y al mismo tiempo alertar a los administradores de
base de datos y de sistemas de informacion web oportunamente y
asi tomar las acciones correspondientes.
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. INTRODUCCION

Actualmente la informatica y las redes de datos han
evolucionado y mejorado la productividad de muchas
organizaciones, desarrollando e implementado diferentes
aplicaciones informaticas, en ambientes locales y/o en entornos
web, las mismas acceden a bases datos, donde almacenan
informacion de procesos y de servicios de diferentes areas de la
organizacion, toda esta informacion se convierte en activos
informaticos de mucho valor.

Al implementar los sistemas informaticos, los riesgos de
vulneracion han incrementado con accesos no autorizados a las
bases de datos y a los sistemas informaticos; estos accesos
pueden ser de manera interna y/o externa, realizados desde
diferentes puntos de acceso, aspecto que facilita vulnerar,
provocando un dafio al patrimonio de la organizacion por la
pérdida de informacion y/o equipos, ademas de afectar
negativamente la eficiencia y la efectividad de los procesos de
la organizacion.

Ante estos riesgos y vulneraciones se requieren que los
mecanismos de seguridad sean cada vez mas sofisticados, que
eviten los accesos no autorizados a los sistemas de informacion
y a la base de datos, manteniendo la integridad, la
disponibilidad, la confidencialidad, la consistencia y el control
de la informacion, elementos primordiales para mantener la
seguridad de la informacion. Por lo que es necesario adoptar
nuevos mecanismos de seguridad en los sistemas informaticos,
que esté acorde a los avances tecnolégicos y si fuese necesario
aplicar otras areas de investigacion tal como es la Inteligencia
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Artificial, agentes inteligentes, las mismas son herramientas
tedricas y experimentales de las ciencias de computacion; para
estudiar el fendbmeno del comportamiento inteligente y el
desarrollo de sistemas multi-agentes, area que ha producido un
cuerpo de principios, representaciones, algoritmos y nuevas
avances tecnoldgicas, el cual ha realizado importantes aportes
en diferentes areas como ser: la medicina, sistemas cooperativos,
robdtica, sistemas operativos, comercio electrénico, internet,
inteligencia gestion del conocimiento, seguridad de la
informacion entre otros.

Con el fin de mejorar la seguridad en las empresas PYMES,
el presente trabajo de investigacion propone un Modelo de
seguridad y proteccidn en sistemas de informacién aplicando
sistemas multi-agentes, de esta forma dar mayor seguridad y
confidencialidad a la informacion con la que cuentan.

Para definir la problematica, se parte de la siguiente premisa,
que en la actualidad la informacién es el activo mas valioso de
muchas organizaciones, las cuales son almacenadas en bases de
datos, dicha informacion es el resultado del proceso de las tareas
cotidianas que efectlan los sistemas de informacién. Toda esta
infraestructura tecnologica de hardware y software estd a
disposicion de la sociedad con una cantidad creciente de
informacion de toda naturaleza, almacenadas en grandes bases
de datos a través de los sistemas de informacion; en las mas
diversas esferas del conocimiento humano, cientifico, técnico,
profesional y personal que estan siendo incorporadas a los
sistemas informaticos a la practica cotidiana. Este tipo de
innovaciones tecnolégicas proporcionan grandes beneficios al
mundo empresarial, que estan sujetos a amenazas y riesgos,
ocasionando diversos tipos de dafios y vulneraciones, entre
otros; a los que se les conoce como ataques informéticos o
vulnerabilidades tecnoldgicas.

Ante esta problemética latente es importante que se
continlen realizando investigaciones proponiendo nuevas
alternativas de solucion para detectar y evitar las vulneraciones
a las bases de datos que cada vez son mas sofisticadas. Frente a
este crecimiento, también las vulneraciones se han
incrementado, por lo que la seguridad de datos presenta un reto
multidimensional donde los ambientes complejos incluyen una
gran cantidad de sistemas para gestion de base de datos, las
aplicaciones empresariales, plataformas de sistema operativo
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con multiples rutas de acceso y niveles de permiso heterogéneos
que han generado un conjunto aparentemente interminable de
escenarios de amenazas y vulneraciones a la seguridad.

Los mecanismos tradicionales de seguridad informatica
como son los firewalls y politicas de seguridad (normas y
directrices que permiten garantizar la confidencialidad,
integridad y disponibilidad de la informacién y minimizar los
riesgos que le afectan), ya no son suficiente para las nuevas
formas de ataque que sufren los sistemas de informacion y las
bases de datos. los ciber-delincuentes rompen las barreras
perimetrales de forma fécil. Segun estadisticas las vulneraciones
pueden ser: internas y/o externas, los porcentajes indica que el
70% son ataques internos y el 30% son ataques externos. Por
otra parte, segun el andlisis estadistico de la empresa Recovery
Labs, (2015) [1] sobre las vulneraciones a los sistemas
informaticos y a los repositorios de base de datos, los resultados
se muestran en la tabla 1.

TABLA |. ESTADISTICAS DE VULNERACIONES INFORMATICOS

Detalle

Son delitos informéticos como la falsificacion o fraude
informatico mediante la introduccién, borrado o supresion
de datos, o la interferencia en sistemas informaticos.

Son delitos contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaticos. Dentro
de esta categoria las conductas que mas se repiten son con
un 63.89% delitos relacionados con el acceso ilicito a
sistemas informaticos, y con un 36.11% todas aquellas
conductas delictivas relativas a la interferencia en el
funcionamiento de un sistema informéatico

Son delitos relacionados con el contenido, como la
produccion, oferta, difusion, adquisicion de contenidos de
pornografia infantil, por medio de un sistema informatico o
posesion de dichos contenidos en un sistema informatico o
medio de almacenamiento de datos.

Fuente: (Recovery Labs 2015)

Porcentaje

46.71%

43.11%

10.18%

Considerando los porcentajes 46.71% y 43.11% se tiene un
total de 89.82%, segun el porcentaje obtenido, las vulneraciones
afectan las bases de datos, que son accedidos de manera ilegal
produciendo vulneracién y haciendo que la informacion no sea
confiable e integra. Lo que implica que estos accesos no
autorizados, estan motivadas por diversos factores como ser:

Robo de informacion para la venta.
Espionaje a la propiedad intelectual como disefio de
nuevos productos, algoritmos, planes estratégicos.

En este sentido algunas empresas han invertido mucho
presupuesto en infraestructura tecnoldgica para proteger la
informacidn, sin embargo, las PYMES no han corrido la misma
suerte de poder implementar estos mecanismos de seguridad,
porque las mismas cuentan con recursos limitados, esto hace que
los sistemas informéticos sean mas vulnerables, y sean un
blanco facil para los ciber-delincuentes, a razon de esto con el
fin de reducir las vulneraciones y no pierdan la confidencialidad,
integridad y disponibilidad, se propone una alternativa de
desarrollar un modelo de seguridad aplicando los agentes
inteligentes para las PYMES.

Il. METODO

Para dar solucion esta problematica latente sobre la
seguridad informatica, y tomar las acciones correspondientes, en
las empresas PYMES se plantea un modelo de seguridad con
sistema multi-agente, cuyo esquema se muestra en la figura 1.
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Fig. 1. Esquema del modelo de seguridad aplicando sistema multi-agente
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El esquema consiste en alertar las diferentes
vulnerabilidades OWASP, donde el modelo se compone de un
conjunto de sub sistemas de agentes inteligentes, las cuales
interactlian y realizan tareas enfocadas en percibir, evaluar y
alertar ex-ante el hecho de vulneracion y de esta manera
conservar la confidencialidad, integridad y disponibilidad. Para
esto, se cuenta con un agente encargado de percibir las
vulnerabilidades, otro agente de evaluar qué tipo de acceso no
autorizado, un agente que proporcione alerta temprana para
tomar acciones correspondientes, y un agente coordinador.

A. Agente Coordinador

Es el encargado de coordinar a los agentes que intervienen
en el sistema. Determina el tipo de vulnerabilidad; para esto, el
agente coordinador analiza la vulnerabilidad, ver figura 2.
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Fig. 2. Sub sistemas de agentes inteligentes

B. Agente que percibe la vulneracion

Este agente sera el encargado de percibir la vulneracién a los
sistemas de informéticos y a la base de datos, el cual pasara
informacioén al agente evaluador.

C. Agente evaluador

Este agente se encargard de evaluar el nivel y tipo de
vulneracion que pretende realizar el intruso interno o externo.

D. Agente que alerta la vulneracion

Estd en funcion a la evaluacion que realiza el agente
evaluador, alertara de manera temprana a los administradores de
bases de datos y de sistemas informéticos para puedan tomar
acciones correspondientes sobre estas vulneraciones.

Todos estos agentes interactuaran de forma directa con una
base de conocimiento que guarda informacién sobre las
vulneraciones que se realizan a los repositorios bases de datos.

Los patrones. Un patron de disefio es una descripcion para
resolver un problema de disefio general en un contexto
particular. En nuestro caso se aplica estos patrones porque
existen caracteristicas comunes de vulneracion a los repositorios
de bases de datos, de tal forma que estos que estos elementos
comunes se establezcan como patrones que simplifique la base
de conocimiento y la bisqueda de solucién sea efectiva [4].
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La base de conocimiento. Donde almacenera informacion
de las vulneraciones con todas las caracteristicas de patrones
establecidos y sobre esto los algoritmos de razonamiento
conjuntamente con los agentes inteligentes podran percibir y
evaluar cuando se produzca una vulneracion.

Agentes y Sistemas Multi-Agente [5]. La teoria de agentes
surge como una evolucion de la inteligencia artificial distribuida
[6]. La evolucion del software, y mas concretamente del
software que incorpora elementos de la inteligencia artificial,
tiende a la creacion de entidades con comportamientos y
conductas similares a las de los humanos. En definitiva, los
agentes son capaces de tomar decisiones, reaccionar ante
estimulos externos, cambiar su propio comportamiento y
adaptarse a las necesidades del entorno. Por otra parte, un
sistema multi-agente se define como cualquier sistema
compuesto de multiples agentes autdnomos con capacidades
incompletas para resolver un problema global, en donde no
existe un sistema de control global, los datos son
descentralizados y la computacion es asincrona [7].

Estos agentes inteligentes jugaran un papel importante en el
modelo de seguridad, las mismas seran las encargadas directas
de evitar las vulneraciones a los sistemas informaticos, los
conjuntos de los agentes formaran el sistema Multi-Agente que
estard organizado de forma sistematica, de esta forma, cada
agente se enfoca en su propia conducta.

E. Vulneraciones segin el TOP 10 de OWASP

Open Web Application Security Project, es un documento no
oficial ni estdndar donde se recopilan las vulnerabilidades més
frecuentes y preocupantes por piratas informaticos, hay fallos de
seguridad todos los afios suponen una gran parte de los ataques
informéticos a nivel mundial y, a pesar de ello, no se termina de
desarrollar ninguna medida de seguridad que mitigue de forma
definitiva. Estas vulnerabilidades que se repiten afio tras afio son
los fallos de inyeccidon de cédigo y los problemas en las
plataformas de autenticacion [8].

En base al TOP 10 se realizaran los diferentes Payloads [9]
que estaran almacenados en la base de conocimiento y asi evitar
los diferentes vectores de ataque [10] que realizan los piratas
informaticos. Es importante reconocer que un vector de ataque
podria estar conformado por méas de una amenaza.

F. La metodologia de desarrollo de la solucion

Para la investigacion de la propuesta del desarrollo del
modelo de seguridad aplicando agentes inteligentes, se seguira
un conjunto de pasos de forma sistematica y metodoldgica, tal
como se muestra en la figura 3.

/S

Arquitectura general del modelo

Estructura del modelo de seguridad

Tipos de
vulneraciones segun
OWASP TOP 10
(2017)

Arquitectura del Agente

Desarrollo del Agente

Establecimiento del modelo y la base de
conocimiento

A

Fig. 3. Propuesta Metodolégica de desarrollo
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G. Tipos de Vulneraciones segin OWASP TOP 10 (2017).

Las medianas y pequefias empresas por los escasos recursos
econdmicos con que cuentan no han logrado implementar estos
mecanismos de seguridad para poder proteger la informacion
con la que cuentan, que cada vez se vuelven mas imperativos y
necesarios para evitar las vulneraciones de los ataques
informaticos, estas vulneraciones a las PYMES, han sufrido
diferentes ataques tal como se muestra en la tabla 2.

TABLA Il. PORCENTAJE DE ATAQUES Y APLICACION DE SEGURIDAD

59%
48%
43%

Utilizo Seguridad web en 2014
Utiliz6 seguridad web en 2015
Ciberataques se concentran en las pymes en el afio 2016

Fuente (Informe Anual de Cisco, 2016)

El modelo de seguridad se basa en el OWASP TOP 10
(2017), donde se considera las vulneraciones mas frecuentes y
comunes que sufre los sistemas de informacion y las bases de
datos, esta lista de vulneraciones se muestra en la tabla 3.

TABLA IIl.  Top 10 RIESGOS DE SEGURIDAD EN LA WEB
Tipo  Descripcion
Al SQL Inyeccién
A2 Perdida de autenticacion
A3 Exposicion de datos sensibles
Ad XML Entidades externas
A5 Pérdida de control de acceso
A6 Configuracion de seguridad incorrecta
A7 Referencia de sitios cruzados (XSS)
A8 Desacralizacion insegura
A9 Uso de componentes con vulnerabilidades conocidas
Al10  Registro y monitoreo insuficiente.

Fuente: Owasp.org (2017)

H. Arquitectura general del modelo.

Para tener un mejor enfoque para el desarrollo del modelo de
seguridad con agentes inteligentes se basara en la siguiente
arquitectura que se muestra en la figura 4 que sera el marco de
trabajo que establece un conjunto de buenas préacticas para la

elaboracién del modelo.
=] =

Sistamas de.
infermacién y

Ataques
Informaticos

Verificacion
y valides del
modelo

” Algoritmes
Andlisis y de Bisqueda
descripcion

Fig. 4. Esquema general de la investigacion

I. Descripcion por fase.

Fase I: Analisis y descripcidn de las vulneraciones que sufre
un sistema de informacion y las bases de datos, es decir, cuéles
son las vulnerabilidades mas frecuentes que existe en base al
OWASP TOP10 (2017). Con toda esta informacion se
desarrollard& un modelo de seguridad para sistemas de
informacion web, donde los agentes inteligentes juegan un papel
importante para evitar las vulneraciones.

Fase Il. Desarrollo del modelo: Una vez realizado todo el
analisis y estudio pertinente sobre las vulneraciones, el siguiente
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paso seré el desarrollar el Modelo de Seguridad y Proteccién en
Sistemas de informacion aplicando agentes inteligentes,
estableciendo una base de conocimiento, los algoritmos
razonamiento de los agentes y el motor de inferencia, el cual
reducira las vulneraciones, alertando de forma oportuna a los
administradores de sistemas de informacion y bases de datos.

Fase Il1. En esta fase se realizara la respectiva validacion del
modelo de seguridad, tomando como punto de partida el
prototipo, el mismo que se implementara en un servidor NginX,
con todo esto, se tomard una muestra simple seleccionando 10
empresas con sitios web, que serd configurado en el servidor,
por otra parte, se utilizara la aplicacion DVWA (Damn
Vulnerable Web Application), con esto verificaremos que los
agentes inteligentes realizan el trabajo de evitar y reducir las
vulneraciones mas frecuentes.

J. Modelo de arquitectura de los agentes

La arquitectura de los agentes que se plantea para el modelo
de seguridad, esta asociado a un conjunto de agentes inteligentes
que interactdan entre si, con miras a conseguir el objetivo, la
misma que se muestra en la Figura 5, donde se especifican los
diferentes componentes que interactian en el sistema para
conseguir el fin, todo esto alimentado con una base de
conocimiento, el cual evitard vulneraciones de los ataques.

Percepcion

Servidor NGINX

Algoritmo de Razonamiento

Base de Conocimiento
Sistema de Informacidn a
Proteger

Fig. 5. Modelo de arquitectura de los agentes

La arquitectura de agentes sera deliberativo, que se inicia con
una percepcion, que en este caso serdn los entes externos que
intentan vulnerar los sistemas de informacion web y las bases de
datos, dentro de la arquitectura existe una parte intermedia
(middleware), que sera el servidor NginX, donde se instalaran
los agentes inteligentes y actuaran para evitar las vulneraciones
de acuerdo al OWASP TOP 10 (2017), y la accion inmediata
sera el de proteger el sistema de informacion y las bases de datos.
A partir de este esta arquitectura se tiene la siguiente funcién
general matematica que se detalla a continuacion.

Modelo de seguridad = G( F(TV), FA(PR,BC,AR))

Donde:  FFA : son funciones
G : Middleware (servidor NginX)
™V : Tipos de vulneraciones
PR : Programas
BC : Base de Conocimiento
AR : Algoritmos de Razonamiento.

La base de conocimiento que se convirtio en una lista de
Payloads se detalla en la tabla 4.
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TABLA IV. BASE DE CONOCIMIENTO
7 mysql comment BODY|URL | ARGS | $ $SQL:8
) HEADERS_VAR:Cookie
*/ msg:mysql BODY|URL| ARGS | $ $SQL:8
comment (*/) HEADERS_ VAR: Cookie
[ mysql keyword BODY|URL |ARGS [$ $SQL :8"
0 HEADERS_VAR: Cookie
&& mysql keyword BODY|URL |ARGS [$ $sQL :8"
(&&) HEADERS_VAR:Cookie
- mysql comment BODY|URL| ARGS |$ $SQL :4
--) HEADERS_VAR:Cookie
Semicolon BODY|URL |ARGS $SQL :4,
$XSS: 8
= equal sign in probable sql/ xss ARGS|BODY $SQL :2
var
( open probable sql/xss ARGS|URL | $SQL: 4%
parenthesis BODY |$ HEADERS_VAR:Cookie XSS:8
) close probable sql/xss ARGS|URL| $SQL :4%
parenthesis BODY |$ HEADERS_VAR:Cookie XSS:8
simple quote ARGS|BODY |URL|$ $SQL :4,$
HEADERS_VAR:Cookie XSS:8
, double arobase BODY|URL | ARGS|$ $SQL:4"
(@@) HEADERS_VAR:Cookie
# mysql comment BODY|URL | ARGS|$ $SQL:4
#) HEADERS_VAR:Cookie
@@ double arobase BODY|URL| ARGS|$ $SQL:4
(@@) HEADERS_VAR:Cookie
http:// http:// scheme ARGS|BODY [$ $RFI:8
HEADERS_VAR:Cookie
https:// https:// scheme ARGS|BODY|$ $RFI:8
HEADERS_VAR:Cookie
ftp:// ftp:// scheme ARGS| BODY [$ $RFI1:8
HEADERS_VAR:Cookie
php:// php:// scheme ARGS|BODY| $ $RFI:8
HEADERS_VAR:Cookie
sftp:// sftp:// scheme ARGS|BODY| $ $RFI1:8
HEADERS_VAR:Cookie
zlib:// zlib:// scheme ARGS|BODY [$ $RFI:8
HEADERS_VAR:Cookie
data:// data:// scheme ARGS|BODY [$ $RFI:8
HEADERS_VAR:Cookie
glob:// glob:// scheme ARGS|BODY [$ $RFI:8
HEADERS_VAR:Cookie
phar:// phar:// scheme ARGS|BODY [$ $RFI:8
HEADERS_VAR:Cookie
file:// file:// scheme ARGS|BODY [$ $RFI:8
HEADERS_VAR:Cookie
gopher:// gopher:// ARGS|BODY [$ $RFI:8
scheme HEADERS_VAR:Cookie
double dot ARGS|URL| BODY [$ $TRAV
HEADERS_VAR:Cookie ERSAL : 4
[etc/ obvious probe ARGS|URL| BODY |$ $TRAV
passwd HEADERS_VAR:Cookie ERSAL : 4
e\ obvious ARGS|URL| BODY [$ $TRAV
windows path HEADERS_VAR:Cookie ERSAL : 4
cmd.exe obvious probe ARGS|URL| BODY [$ $TRAV
HEADERS_VAR:Cookie ERSAL : 4
\ Backslash ARGS|URL |BODY [$ $TRAV
HEADERS_VAR:Cookie ERSAL : 4
< html open tag ARGS|URL |BODY [$ $XSS:8
HEADERS_VAR:Cookie
> html close tag ARGS|URL [BODY |$ $XSS:8
HEADERS_VAR:Cookie
[ open square possible js BODY| URL |ARGS|$ $XSS:4
backet ([) HEADERS_VAR:Cookie
1 close square possible js BODY | URL |ARGS|$ $XSS:4
bracket (J) HEADERS_VAR:Cookie
~ tilde (~) BODY|URL | ARGS|$ $XSS:4
character HEADERS_VAR:Cookie
grave accent () ARGS|URL | BODY|$ $XSS:8
HEADERS_VAR:Cookie
&# utf7/8 encoding ARGS|BODY | URL[$ $EVADE: 4
HEADERS_VAR:Cookie
%U M$ encoding ARGS|BODY |URL|$ $EVADE: 4

HEADERS_VAR:Cookie

I1l. RESULTADOS

En funcion de la Figura 6 Esquema del modelo sistema
multi-agente, se ha desarrollado un prototipo para comprobar el
modelo, con las respectivas pruebas, el desarrollo se ha
efectuado en dos fases: primero el desarrollo de agentes
inteligentes que interactuaran con la base de conocimiento, la
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segunda fase es la implementacién y configuracion del servidor
NginX, ver Figura 6.

~ Servidor NginX

Sitio web 1

Payloads Sitio web 2

Categorias Sitioweb 3

Entes externos " e
Lista de IPs Sitio web 4
Estadisticas

Adm. De Usuarios Sitiowebn

Fig. 6. Contenido del prototipo de Modelo de seguridad

A partir del anterior esquema se implement6 el modelo de
seguridad, bajo una arquitectura, que se muestra en la Figura 7;
es decir, cualquier usuario que quiera acceder al sistema de
informacién y a las bases de datos, deberan de pasar por el
servidor NginX, el cual serd una pasarela, donde se encuentra
los programas desarrollados sobre los agentes inteligentes, las
mismas que detectaran las diferentes vulneraciones de acuerdo

al top 10 de OWASP.

SERVIDOR WEB

INTERNAUTA PROXY REVERSO

INGENEX

Fig. 7. Arquitectura del modelo de seguridad

A partir de esta arquitectura, se configurd el servidor
NGINX, el cual es un servidor HTTP libre, de c4digo abierto,
€on un proxy inverso, asi como un servidor proxy IMAP / POP3.
NGINX es mejor conocido por su alto rendimiento, estabilidad,
conjunto de caracteristicas ricas, configuracion sencilla y bajo
consumo de recursos, NGINX maneja eficientemente las tareas
que podrian ralentizar su servidor web. Los sitios dinamicos,
construidos utilizando desde Node.js a PHP, suelen utilizar
NGINX como caché de contenido y proxy inverso para reducir
la carga en los servidores de aplicaciones, toda esta arquitectura
se muestra en la Figura 8.
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Fig. 8. Arquitectura del servidor NGINX

Una vez implementado los agentes en servidor NGINX, se
implementd el prototipo que se muestra en la Figura Nro. 9
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Fig. 9. Pantalla del prototipo

Con el fin de validar el modelo de seguridad se implementé
un prototipo que funciona con una base de conocimiento que
esta descrito en la tabla 3 a partir de esto se realiz6 pruebas y se
disefid los instrumentos necesarios que permiten medir el
impacto del modelo y del prototipo elaborado, siendo los
siguientes elementos que se consideran a continuacion:

La infraestructura del servidor NginX es adecuada.
Base de conocimiento actualizado.

Mejoramiento de la seguridad en las PYMES.
efectividad de la herramienta

Uso y utilidad: desempefio, variedad de reportes,
facilidad toma de decisiones.

Para realizar validacién mediante el prototipo se realiz6
pruebas de vulneracion a los siguientes sitios web, ver tabla 5.

TABLAYV.  LISTADESITIOS WEB

Nro. Descripcion del sitio web
Emp.1 www.zaraeli.com
Emp.2 www.itrational.com
Emp.3 www.insdustrailmurillo.edu.bo
Emp.4 WWW.its0.es
Emp.5 www.industria.gnb.com.bo
Emp.6 www.cense.edu.bo
Emp.7 www.feyalegria.org
Emp.8 190.129.72.239
Emp.9 www.adrianquisbertvilela.com

Se elabora un cuestionario, el cual permite obtener
informacidn sobre la percepcion del modelo de seguridad que se
aplica a las empresas de la tabla 5; las preguntas del cuestionario
de acuerdo a la funcionalidad y considerando el impacto que
tiene en la proteccion de la informacion ante diferentes
vulneraciones se ven en la tabla 6.

TABLA VI. PREGUNTAS DEL CUESTIONARIO
Variable  Descripcion de la pregunta
Al Alguna vez ha sufrido una vulneracion a su sistema de
informacién web
A2 La herramienta de seguridad es Util
A3 La herramienta de seguridad es eficiente
Ad La herramienta es accesible respecto al costo
A5 La herramienta satisface necesidades respecto a la seguridad del
sistema de informacion
A6 Que tipos de ataque sufrio
A7 En cuanto aumento el nivel de confianza con aplicacion de la
herramienta
A8 Con la herramienta ha sufrido alguna vulneracion.
A9 La herramienta detecta oportunamente las vulneraciones
A10 La herramienta redujo las vulneraciones
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El resultado de la encuesta se despliega a continuacion.

Pregunta 1. Alguna vez ha sufrido una vulneracion a su sistema
de informacion web.

M Si

® No

Fig. 10. Pregunta 1

Pregunta 2. Con la herramienta ha sufrido alguna vulneracion.

Si No Total
2 8 10
| 20% RS
80% = No
Fig. 11. Pregunta 2
Pregunta 3. Que tipos de ataque sufrio.
= & ' c b | _E |
Sal XSS RFI Trasoversal | Evade
[ 2 1 Q Q

= 5l Inyection
m XS5

=RF

m Trasnversal

= Evade

Fig. 12. Pregunta 3

Pregunta 4. La herramienta detecta oportunamente las
vulneraciones.

Si
9 1 10

Fig. 13. Pregunta 4

Pregunta 5. En cuanto aumento el nivel de confianza con
aplicacion de la herramienta.

81%-100%
Muy Alto

61%-80%
Alto

21%-40% 41%-60%
Bajo Medio

0%-20%
Muy bajo

1 1 2 6 0

u Muy bajo
= Bajo

& Medio

u Alto

= Muy Afto

Fig. 14. Pregunta 5

Pregunta 6. La herramienta de seguridad es eficiente.

Malo regular Bueno Muy bueno optimo
[ [0 | 40% | 60% o
mMalo
mregular
mBueno
mMuy bueno
moptimo
Fig. 15. Pregunta 6
Pregunta 7. La herramienta de seguridad es Util.
Malo regular Bueno Muy bueno optimo
0 0 2 8 0

mMalo
mregular
=Bueno

m Muy bueno
moptmo

Fig. 16. Pregunta 7

Pregunta 8. La herramienta redujo las vulneraciones.

-

Si No Total
9 1 10

Fig. 17. Pregunta 8

Pregunta 9 La herramienta satisface necesidades respecto a la
seguridad del sistema de informacion.

Muy bueno optimo

o 1 ] 3 o

= Malo
W regular
= Bueno
= Wuy bueno

m optimo

Fig. 18. Pregunta 9

Pregunta 10 La herramienta es accesible respecto al costo.

Si No Total
8 2 10

Fig. 19. Pregunta 10
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A. Analisis de resultados

El anélisis del modelo de seguridad, se efectlia mediante los

resultados del cuestionario, en la siguiente tabla 7.

TABLA VII. ANALISIS DE RESULTADOS
Indicadores Preguntas Escala de valoracién
" Alguna vez ha Los resultados de la encuesta indican que el 55%
Ti sufrido una si han sufrido por lo menos una vulneracién al
P vulneracion a su sistema de informacion con la que cuenta, esto se
S28 sistemade puede contrastar con los datos obtenidos que 43%
3388 informacion web han sufrido algun tipo de ataque (ver tabla 4.1 pag.
2gE g 62), y un 45% no han sufrido ningln tipo de
-E‘ § g € ataques, eso nos indica que el modelo propuesto es

En cuanto incrementa la El modelo que tipos de Vulneraciones Frecuentes
vulneraciones detecta

En cuanto reduce las vulneraciones

de las empresas

El modelo

necesario para poder proteger la informacion.

Para poder verificar esta pregunta se hizo pruebas
donde se configura las paginas de las empresas,
para luego vulnerar, se utilizé la herramienta
DWVA que se configuro también el servidor de
NginX, resultado de esto, se tuvo que un 80%, no
ha sufrido vulneraciones, por lo tanto, se pude
concluir que el modelo es eficiente, también esto
se puede contrastar que un 53%, que si utiliza
mecanismos de seguridad, en contraparte el 20%
si ha sufrido vulneraciones, esto sirvié también
para mejorar el modelo para hacerlo méas efectivo.

Con la herramienta
ha sufrido alguna
vulneracion.

Que tipos de
ataque sufrié

El modelo considera 5 tipos de ataques que se
tom6 del top 10 2017 como referencia de
vulneraciones, el resultado la vulneracion mas
frecuentes es el sgl Injection con 67%, el resultado
es alto por que los sistemas de informacion web la
mayoria cuentan con una base de datos, la segunda
vulneracion es el XSS, con un 22%, esto se debe a
que las paginas web utilizan en front-end java
scripts, en la vulneracion RFI es el 11%, para
obtener, estos resultados se realizd las
vulneraciones con la herramienta DWVA

Tras realizar las pruebas con la herramienta
DWVA, si hicieron varias vulneraciones, el
resultado de esta pregunta nos muestra que en un

La herramienta
detecta
oportunamente las

2 vulneraciones 90% el modelo es aceptable y cumple el objetivo,
g en un 10% no detecta oportunamente, esto se debe
S a que existen nuevos payloads para realizar
E vulneraciones.

8 En cuanto Antes de implementar el modelo el nivel de
g aumento el nivel confianza era bajo, luego de aplicar el modelo
S de confianza con tiene un nivel de confianza del 60% como muy
§,'; aplicacion de la bueno y 20% como bueno. Esto nos indica que el

herramienta modelo tiene un grado de aceptabilidad.

La herramienta es eficiente y tiene una aceptacion
como muy bueno con un 60% de eficiencia, lo que
implica si se la herramienta se empieza a utilizar
tendria una aceptacién muy buena. El 40% lo
cataloga como bueno, pero sumando los dos se
tendria una aceptacion del 100%.

Referente sobre la utilidad de la herramienta, como
resultado se tuvo que en un 80% es muy bueno y
20% como bueno, sin embargo, se considera que
en un 100% la herramienta es Util

Con el uso de la herramienta se redujo las
vulneraciones en un 90% lo que significa que la
herramienta, permite reducir.

En este punto se tiene un resultado de satisfaccion
del 30% como muy buena y un 60% como buena,

la herramienta de
seguridad es
eficiente.

La herramienta de
seguridad es Util

La herramienta
redujo las
vulneraciones

La herramienta
satisface necesidades

3 .
23 § respecto a la sin la suma de ambos resultados no da un 90% de
§ &S seguridad del satisfaccion.
B8 Y sistemade
- O n - s
informacion
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La herramienta es
accesible respecto
al costo

Como la herramienta esta dirigida para aquellas
empresas cuya economia es baja, la aceptacion es
alta con un 90% de aceptacion de uso de la
herramienta.

IV. CONCLUSIONES
Al finalizar el presente trabajo y tras la realizacion de la

misma se ha llegado a las siguientes conclusiones.

[1]
[2]
B3]
(4]
[3]
[6]
[71
(8]

1. El desarrollo de un prototipo permitié determinar que
es posible mejorar la seguridad de los sistemas de
informacion de las PYMES conjuntamente con la

aplicacion de los agentes inteligentes.

Los sistemas multi-agentes como una rama de la
inteligencia artificial, se ha convertido en una de las
areas de investigacion y aplicacion en el campo de las
ciencias de la computacion, el cual permitio la
implementacién del prototipo.

La metodologia a disefiar los agentes de una manera
maés estructurada y objetiva, y como resultado es el
desarrollo del prototipo de los agentes.

El concepto de agente/sistema multi-agente es el area
de la inteligencia artificial tuvo éxito en la elaboracion
de prototipo y su implementacién en el servidor NginX

Las herramientas para el desarrollo en lado back-end
(bash, nodejs y Python) y en front-end (html 5,
bootstrap 4.0, css3), hicieron posible todo el desarrollo
de la aplicacion.

El servidor NginX fue de gran ayuda para llevar a cabo
la implementacion y hacer realidad que si se puede
mejorar la seguridad en las empresas PYMES. Asi
mismo es necesario continuar buscando nuevos
mecanismos de seguridad informatica que reduzca los
costos y su efectividad en diferentes empresas y
haciendo que los agentes inteligentes sean mas
auténomos.
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