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Resumen—Los CAPTCHA, las pruebas humanas interactivas
mas utilizadas, aparecen como un método de diferenciacion entre
usuarios humanos y maquinas para brindar seguridad a la
informacion en internet y evitar ataques DDoS y DoS. Por ello, se
hace una presentacion introductoria de las pruebas humanas
interactivas, para luego profundizar en los CAPTCHA, donde se
trata su evolucion, su clasificacion, especificando sus técnicas de
generacion, algunas de sus aplicaciones y los tipos de ataques a los
que se ven sometidos. Después, se tratan algunas repercusiones
que han tenido sobre la usabilidad y accesibilidad de servicios de
internet de empresas publicas para usuarios humanos, lo que lleva
a plantearse la inquietud que si los CAPTCHA, son una solucién
para las aplicaciones web.

Palabras clave—captcha, seguridad de informacion, pruebas
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. INTRODUCCION

En nuestro pais con el crecimiento de la tecnologia cada vez
los usuarios buscan el acceso a internet es asi que se debe pensar
en los ataques automatizados llamados bots o robots que se
hacen pasar por humanos. Las pruebas humanas interactivas
conocidas también como CAPTCHA (Completely Automated
Public Turing test to tell Computers and Humans Apart) por sus
siglas en inglés, basado en la inteligencia artificial proponen
retos basados en texto o imagenes, sonidos para personas con
discapacidad; estos retos son féciles de resolver para los
humanos y dificil para las computadoras pero también implica
la limitacion de accesibilidad y la usabilidad a las paginas web
para usuarios que no cuentan con conocimientos o que no se los
puede resolver rdpidamente [1].

Es por ello que se pretende realizar un acercamiento a esta
estrategia de seguridad de la informacion, y algunas de sus
repercusiones y uso en sitios web, no desde una posicion
terminante, sino como una incitacion sobre la seguridad en las
aplicaciones web que tienen informacién importante.

El presente estudio se plantea para realizar las pruebas
humanas, clasificacion, aplicaciones y ataques a los que estan
expuestos; las aplicaciones web debido al aumento de dificultad
en su lectura para enfrentar los avances de los bots.

A. Pruebas Humanas Interactivas

En el marco de la utilizacion masiva de las tecnologias de la
informacidn y las comunicaciones (TIC), y debido a la cantidad
de informacidn personal e institucional en internet que requiere
ser protegida, se han establecido técnicas para probar que se es
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humano al momento de ingresar o utilizar cierta informacion.
Para ello, la biometria, en conjunto con otras disciplinas, tiene
un interesante reto.

B. CAPTCHA

Los métodos méas utilizados para  diferenciar
automaticamente maquinas y humanos son los CAPTCHA (por
sus siglas en inglés, Completely Automated Public Turing test to
tell Computers and Humans Apart), los cuales estan basados en
inteligencia artificial. Son similares a la prueba de Turing, con
la diferencia de que el juez es un equipo cuyo objetivo es hacer
preguntas que los usuarios humanos podran responder, pero las
maquinas actuales no [4].

Los CAPTCHA son unos "puzzles” o rompecabezas que los
webmasters incluyen en su sitio web para asegurarse de que los
visitantes que quieren interactuar con el contenido son personas,
y no robots que tratan de registrarse en el sitio web, incluir
comentarios en blogs, etc. [2].

C. Tipos de CAPTCHA

Los CAPTCHA, se clasifican fundamentalmente en métodos
basados y no basados en OCR (Optical Character Recognition),
por sus siglas en inglés. En los primeros, los mas conocidos y
usados en la actualidad, se presenta la imagen de una palabra
con una distorsion de diversos efectos, la cual debe ser escrita
por el usuario y, debido a los efectos pictéricos, no podra ser
reconocida por el equipo. Para su creacién, se acostumbra llevar
a cabo un procedimiento general (elegir una palabra de un
diccionario predefinido, aplicar un formato a la palabra y
convertirla en imagen y degradar la composicion mediante
distorsion), en el que se diferencian los métodos de generacién
por medio de los algoritmos de eleccion de palabras y
diccionarios, el formato aplicado a los caracteres y las
degradaciones realizadas sobre las imagenes [5].

En el segundo grupo se presentan imagenes cuyos retos
implican, para resolverlos, dar clic en una zona especifica de la
imagen, identificar una serie en las imagenes, mover algun
componente de ella, o incluso formar cadenas de caracteres con
las iniciales de los objetos representados. Una de las principales
razones por las que los CAPTCHA basados en imagenes son
vulnerables frente a ataques, es que en casi ninguna de las
técnicas existentes estas son distorsionadas para evitar el
reconocimiento de una maquina. Adicionalmente, existen los
sistemas basados en sonido (o los sistemas de audio), los cuales,
por lo general, requieren de reconocimiento de voz para resolver
una tarea [6].
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En el Tabla I se presenta una comparacion realizada a los
principales CAPTCHA.

TABLA |. COMPARACION DE LOS DIEZ MEJORES CAPTCHA

CAPTCHA
Nombre Seguridad Tecnologia .
alta soportada Sonido | Imagen
TheCAPTCHA X PHP X
Securimage X PHP X X
ReCAPTCHA X PHP X X
JCAPTCHA X JAVA X X
JavaScript,
NuCAPTCHA X HTMLS. Flash X X
z::tectedWebForm.c X PHP X X
gree_ CAPTCHA- X Multi-platform X X
ervice

CAPTCHA -

Confident X Multi-platform X X
IronClad CAPTCHA X PHP X X
BotDetect

CAPTCHA X ASP, PHP, Perl X X

D. Aplicaciones de los CAPTCHA

Los CAPTCHA, como sistemas que diferencian personas de
maquinas, tienen multiplicidad de aplicaciones relacionadas con
la seguridad en diferentes sectores de la sociedad actual.
Algunas de ellas son:

e Encuestas por internet.

e  Servicios gratuitos de correo electronico.

e Motores de blsqueda.

e  Correo electronico en cadena y spam.

e  Prevenir ataques de diccionario.

Ataques a los CAPTCHA

Tal y como sucede con cualquier tipo de aplicacion usada
para prevenir el uso ilicito de un servicio, los CAPTCHA son
susceptibles a ataques, y dado su uso principal en la proteccion
en el registro a correo web mediante formularios, la mayor
cantidad de ataques proviene de los spammers, quienes
sostienen una constante blsqueda de registro y uso gratuito de
multiples cuentas de correo. Aungque aqui se mencionaran
algunos de los ataques mas conocidos, es importante tener en
cuenta que estos se mantienen en constante desarrollo, al igual
que los esfuerzos por prevenirlos [3].

Romper un CAPTCHA resolviéndolo
automaticamente.  Existen  mdltiples  programas
destinados a solucionar los caracteres que aparecen en
un CAPTCHA de forma automatica.

E.

Meétodo de resolucion semiautomatico. Este introduce la
clave y completa el proceso de registro, permitiendo asi
a los creadores de spam el acceso gratuito a las cuentas
de correo, desde las cuales comienzan a distribuir los
mensajes entre miles de cuentas de correo legitimas [3].

Vulnerar el algoritmo de generacion de CAPTCHA. La
probabilidad de la vulneracion se incrementa cuando un
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proveedor de servicio usa un sistema de generacion de
CAPTCHA muy antiguo, a diferencia de los recaptchas,
muy seguros en este aspecto.

Resolver el CAPTCHA manualmente. Si los
CAPTCHA son creados para ser resueltos por humanos,
la forma mas sencilla de solucionarlo es por un humano.

F. CAPTCHA sonoro

Luego de realizar un estudio experimental sobre los
CAPTCHA sonoros para descubrir la diferencia entre el nivel de
comprension del ser humano en distintas pruebas con sonidos
que los usuarios deben descifrar, y el de un reconocedor de voz
automatico [7]. Se mencionan los siguientes:

e La tecnologia actual de reconocimiento de voz esta
bastante lejos de poder resolver CAPTCHA sonoros con

garantias

Los CAPTCHA sonoros son algo mas complicados de
resolver que los gréficos, aunque, a la vez, son bastante
mMAs seguros.

Como los CAPTCHA son un sistema seguro que
resuelve la mayoria de los usuarios, se presenta gran
cantidad de errores en las pruebas con usuarios.

Los pardmetros que provocan en mayor medida los
fallos son la combinacion de una menor distancia entre
la pronunciacion de los nimeros y la velocidad de
pronunciacion.

Il. METODOS

El presente estudio es de tipo analitico, prospectivo, cuasi
experimental. Se ha creado un grupo experimental compuesto
por 20 personas a los que se les pidi6 resolver CAPTCHA. Y
luego se entrevistd a cada participante para obtener su
valoracion de la usabilidad y utilidad del sistema CAPTCHA.

Se buscéd aplicaciones web que posean informacion
importante al usuario, gran parte de los ciudadanos con el avance
de la tecnologia, la informacion importante la tienen en la
instituciones publicas, es asi que se escogi6 a dos instituciones
importantes que tienes informacion en sus aplicaciones web, las
gue son de Servicio de Impuestos Nacionales (SIN) y Servicio
Nacional del Sistema de Reparto (SENASIR), en estos sitios
web podemos encontrar servicios online u otro tipo de servicios
que le ayudan a los usuarios con la informacion personal que
tienen.

También se tom6 un grupo de 10 personas para el SIN y 10
personas para SENASIR que sus datos personales y acceso a la
informacidn en sus bases de datos. El experimento se realizo en
los formularios de ingreso a la informacion que las aplicaciones
web ofrecen a sus usuarios. Navegando por la pagina del
Servicio de Impuestos Nacionales se pudo observar que tienen
CAPTCHA para el ingreso a los servicios web “La oficina
Virtual”, Mientras que el Servicio Nacional de Reparte no tiene
algin CAPTCHA para la busqueda de informacion de sus
usuarios.

Para encontrar resultados se baso en la facilidad de ingreso a
sus aplicativos en la web, el tiempo con el que resuelve el
CAPTCHA cada uno de los participantes y la importancia de la
informacion que poseen en los servicios que ofrecen.
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I1l. RESULTADOS

Para verificar los resultados obtenidos se realizd una
encuesta donde se registra el uso de la informacién de los datos
personales de usuarios del SIN y SENASIR que estan en la web,
posteriormente se tabula y resume con un “SI” 0 con un “NO”
el promedio de cada respuesta que el participante da a las
preguntas indicadas y la facilidad de acceso rapido con la que
cuentan.

En el Tabla Il se presenta una comparacion de la facilidad de
acceso a la informacion.

TABLA Il. ACCESO DE LA INFORMACION SEGUN LA DIFICULTAD DE ACCESO

. Acceso Informacion
Servicio de rapido a la relevante de Uso de
acceso | apidoark CAPTCHA
informacién | uso personal
SIN Sl NO Si Si
SENASIR SI SI Sl NO

El cuadro la dificultad de acceso a la informacion muestra lo
dificultoso el ingreso al SIN, pero no es tanto asi en el
SENASIR, Entonces comprobamos porque demoran al ingreso
de su informacidn, se mide en base al tiempo que demora en la
solucion del CAPTCHA, donde se mide la dificultad de ingreso.

En el Tabla 111 se presenta el tiempo para medir el acceso a
la solucion del CAPTCHA.

TABLA I1l. TABLA COMPARATIVA DE TIEMPOS DE ACCESO DEL CAPTCHA

Tiempo para medir la dificultad de acceso por CAPTCHA

Fécil Acceso De 1 a 3 minutos

Dificultad Media

De 3 a 5 minutos

Complicado De 5 a 10 minutos

Cuando definimos la forma de medir, procedemos con
experimento de obtencion del tiempo que demoran los usuarios
al ingresar a la informacion.

En la Tabla IV se presenta una comparacion de la facilidad
de acceso a la informacion.

TABLA IV. RESULTADOS OBTENIDOS PARA EL INGRESO A LA INFORMACION

Tiempo de solucion de los CAPTCHA
. Dela3 De3ab De5al10
Usuarios - : .
minutos minutos minutos
SIN 0 0 5
SENASIR 5 0 0

Las causas que dificultaron el acceso rapido, segin indican
los evaluados son la poca visibilidad de la imagenes o simbolos
que aparecen en los CAPTCHA esto dificulta obtener de forma
rapida la informacién que se hace molestoso para el usuario,
pero los del SENASIR se ven mas tranquilos porque pudieron
obtener la informacion de forma rapida sin necesidad de resolver
los CAPTCHA.

La accesibilidad web permite que un sitio web pueda ser
visitado y utilizado de forma satisfactoria por el mayor nimero
posible de personas. Es dificil separar la usabilidad (facilidad de
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uso) de la accesibilidad (facilidad de acceso); y no sélo es dificil,
sino en muchos casos, innecesario. Y en sentido general, los
principios de usabilidad y accesibilidad tienen como objetivo
que el disefio de un sitio web permita que éste pueda ser
accedido y usado por el mayor nimero posible de personas,
independientemente de las limitaciones propias del individuo o
de las derivadas del contexto de uso Es innegable que, a medida
que se usan técnicas en los CAPTCHA para disminuir la
posibilidad de que métodos automatizados puedan fungir como
humanos, aumentando el ruido y las deformaciones de la
imagen, como efecto colateral aumenta la dificultad para los
usuarios, se conduce a altas tasas de error y, con ello, a mucha
frustracion [7].

En la prueba realizada en plataforma web del SIN y
SENASIR se pudo obtener mediante CAPTCHA, demoran entre
5 a 10 minutos mientras que los usuarios del SIN es decir que el
acceso es complicado y de 1 a 3 minutos los usuarios de
SENASIR para ingresar que seria siendo de facil acceso a sus
aplicaciones web.

Los usuarios no siempre entienden qué accion se debe
acometer. Les resulta dificil o imposible visualizar el
CAPTCHA, como en el caso de los re-CAPTCHA, que
proponen al usuario que transcriba una serie de letras y/o
nlmeros, y en ocasiones estan tan distorsionados que es muy
complicado, y a menudo desconocen su utilidad.

Segun el experimento realizado se resume lo siguiente:

e Los usuarios inicialmente perciben como mas faciles
aquellos CAPTCHA con los que estdin mas

familiarizados.

Los CAPTCHA pueden resueltos cuando estos sean
familiarizados en otros sistemas.

Las mayores puntuaciones en percepcion de eficacia y
facilidad, son los que no tenian implementados
CAPTCHA.

El CAPTCHA semidtico (interpretacion de imagen:
manos), resuelto por todos los participantes, deberia de
explorarse mas, dado el alto grado de eficacia que
presenta.

Pese a la dificultad que presentan los CAPTCHA se puede
garantizar que la informacion esta segura o que por lo menos
tiene un medio que evita que los bots o robot puedan obtener a
nuestra a la informacion.

V. DISCUSION

Analizando la parte teoria se puede decir que la necesidad de
proporcionar seguridad a la informacidn personal e institucional
alojada en el internet, se incrementa dia a dia, ante la gran
cantidad y constante posibilidad de ataques informaticos. Sin
embargo, con soluciones como los CAPTCHA se han logrado
resultados 6ptimos al acceso de las aplicaciones web, aunque de
manera paralela, los CAPTCHA dificultan el acceso a los
usuarios en los diversos servicios en el marco de la sociedad de
la informacion y el conocimiento, situacion que también se
puede lograr buenos resultados en todas las aplicaciones que
requieran seguridad y estos sean implementados en todos los
sistemas que manejan informacién importante. Lo anterior,
antes que desvirtuar tal solucion, pretende servir de eficiente
para el debate académico sobre su efectividad integral.
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Segln la informacién obtenida sobre la usabilidad en la
implementacién de sitios web con CAPTCHA podria tener
resultados poco 6ptimos por la falta de conocimientos que este
causaria a los usuarios en especifico con problemas visuales,
pero también los resultados muestran la necesidad de poder
implementar herramientas informaticas para que los sitios web
no sean vulnerables a cualquier ataque, en este sentido la
implementacion de CAPTCHA ayudaria a mejorar la seguridad
de atacantes mal intencionados como de la fuerza bruta, robots
que llegarian a encontrar vulnerabilidades en los login o
maédulos de acceso que tienen como medios de seguridad los
sistemas de informacién web y esto causaria un impacto que
dafie la imagen de la institucion la perdida de informacion.

Es cierto que los CAPTCHA no son del todo seguros, pero
logran disminuir el riesgo a ser atacado por algin robot, y
aunque se diga que es complicado y moroso resolverlos es
solucién que en un futuro todas las instituciones deberian
implementar a sus sistemas web que como también se vio
poseen informacion personal.
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