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Resumen—El objetivo de la presente investigacion es mostrar
que la seguridad de la informacién aporta una serie de
herramientas 'y buenas practicas al area Judicial.
Lamentablemente en Bolivia los delitos a nivel de informatica han
aumentado por la carencia de inversiéon y poca capacitacion. Se
debe tomar en cuenta los diversos actores econémicos en la era de
la informacion para asegurar una adecuada politica de seguridad
de la informacion que, ante la falta de legislaciéon nacional, debe
basarse en estandares internacionales. La metodologia empleada
para explicar las diversas areas de impacto es la norma 1SO 27001
en el dominio que hace referencia al cumplimiento, y politicas que
deben implementarse de una manera adecuada. El desarrollo cada
vez mas acelerado de la tecnologia; que influye en el incremento
de la utilizacidn del internet en la vida social, econémicay cultural,
ademas de los beneficios que refleja para la sociedad; generara
nuevas actividades en el area judicial en materia de seguridad de
la informacion, y en la regulacion de esta norma y otras.
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. INTRODUCCION

La seguridad de la informacion es el conjunto de medidas
preventivas y reactivas que permiten resguardar y proteger la
informacidn. La seguridad puede verse desde dos perspectivas
muy definidas: la legislativa y la tecnoldgica; de la primera se
hacen cargo los politicos, quienes tienen por funcién decidir
sobre su importancia, los delitos en que se puede incurrir con su
respectivo castigo, teniendo grandes logros en materia de
prevencion de crimenes, terrorismo y riesgo; en cuanto a la
tecnoldgica, la seguridad estd en manos de los tecndlogos y en
ocasiones en manos de la direccién de las organizaciones,
debiendo tomar en cuenta el grado de concientizacion de cada
uno de nosotros respecto a la importancia de la informacion [1].

La seguridad de la informacién aporta al area juridica una
serie de herramientas, recomendaciones y buenas précticas.
ISO/IEC 27001 Tecnologia de la informacién-Técnicas de la
seguridad —Requisitos de un Sistema de Gestién de Seguridad
de la Informacién (SGSI) es un estandar reconocido
internacionalmente, proporciona un modelo para la creacion,
implementacion, operacion, supervision, revision,
mantenimiento y mejora de un sistema de gestion de la
seguridad de la informacién; como otras normas, adopta un
enfoque por procesos y sigue el modelo “planificar-hacer-
verificar-actuar” (plan-do-check-act conocido como modelo
PDCA). Su objetivo fundamental es la gestion de la
confidencialidad, la integridad y la disponibilidad de cualquier
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bien que tenga valor. Es conveniente aclarar que el sistema de
gestién, que se crea bajo la ISO 27001, incluye no solamente la
parte informética, sino también los recursos humanos vy
econémicos, patentes, contratos con los clientes, imagen y
reputacion en las organizaciones apropiadas para poder evaluar
riesgos y establecer los controles oportunos, proteger la
informacién de las personas, asi como realizar auditorias
internas a fin de evaluar el cumplimiento de los objetivos y
procedimientos para asegurar la informacion.

Las politicas de seguridad en el &rea legal incluyen aspectos
técnicos y organizativos, para identificar los flujos de
informacion que pueden ser vulnerados facilmente. Se aconseja
incluir en los contratos una solicitud de aceptacién y
conformidad de las politicas de seguridad por parte de los
empleados; asi es posible vincularlos juridicamente con los
ordenamientos referidos, ya que los empleados requieren ser
conscientes de sus obligaciones legales y éticas para proteger la
informacioén [2].

La aplicacion de la seguridad de la informacidn es proteger
la informacion de unidades de memoria con fines de
investigacion. En Bolivia, son aun insuficientes las inversiones
en informética y la formacion de recursos humanos
especializados, aspectos que requieren mayor atencion por parte
del estado.

La NITS, la cual esta basada en la ISO 27002, explica los
aspectos mas resaltantes de los controles y su norma; a partir de
los cuales se plantea un esquema de gestion de seguridad de
informacion que puede ser empleado por diferentes instituciones
en el area juridica, lo cual permite que ésta cumpla con las
normas de regulacion vigentes en lo relacionado a la seguridad
de informacion que va difundiéndose.

A pesar de que en Bolivia se establece programas de
seguridad de la informacién respecto a sus operaciones, es
necesario empezar a gestionar controles de seguridad para poder
garantizar que la informacién no sea alterada o manejada por
personas no autorizadas. Actualmente no se llega aplicar en su
totalidad debido a la falta de lineamientos de seguridad que
permiten tener el control adecuado del manejo y los accesos a
los sistemas de procesamiento de informacion [3].

El criterio corresponde al experto Sergio Luna, investigador
forense y seguridad de la informacidn, en cuya experiencia, la
falta de protocolos para resguardar y proteger el manejo de
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informacién y tecnologia de mediana actualizacion son tareas
pendientes que requieren ser superadas con prontitud.

Refiere Luna: “Muchas veces la informacién rescatada es
mal manipulada por personal inexperto, ésta puede ser mal
interpretada lo que pone en riesgo la propia investigacion”.

Desde el andlisis de los expertos, el pais carece de
laboratorios, medidas preventivas y politicas de seguridad de la
informacién con los que se pueda recurrir a estudios de caracter
l6gico, electrénico y fisico eficientes de las unidades de
memoria, aspecto que hace de esta actividad actualmente
imprescindible en el &mbito de la seguridad de la informacion.

Segun célculos iniciales, contar con un laboratorio razonable
y politicas para lograr resultados garantizados en investigacion
forense demanda al menos treinta mil délares, ademéas de
capacitar recursos humanos en paises donde los avances
tecnoldgicos permiten avances reales, son inversiones que el
estado debe tomar con responsabilidad y dejar exclusivamente a
la iniciativa privada.

Desde la experiencia de Luna, en el pais no existe mas de 10
expertos seguridad de la informacion quienes trabajan de
manera individual y privada. “El desarrollo de la informética es
tan vertiginoso que estar constantemente actualizados es un
requisito primario que no podemos descuidar como Estado” [4].

La seguridad de la informacion es importante porque
beneficia al gestionar incidentes donde las evidencias y calculos
pueden presentar problemas ante la materializacion de un
incidente. Es posible presentar de forma clara las posibles
soluciones para la mitigacion correctiva o preventiva de estos
eventos no deseados, y de esta forma poder garantizar que la
inversion cubra las brechas de seguridad mas importantes [5].

La aplicacion de seguridad de la informacion en Bolivia tuvo
un gran desarrollo, pero tenemos que ir capacitando y hacer
conocer los beneficios que ésta nos presenta.

Il. METODOS

En el presente trabajo se utiliz6 la investigacion con un
enfoque mixto; que representa un conjunto de procesos
sistematicos, empiricos y criticos de investigacion, e implican el
analisis de datos cuantitativos y cualitativos; asi como su
integracion y discusion conjunta. EI método inductivo es una
forma de razonamiento que va de los hechos concretos y
particulares para llegar a establecer principios generales. Se
realizd una sintesis que consiste en ir de lo simple a lo
compuesto de las partes al todo. También se define como el
proceso por el cual a partir de situaciones de caracter particular
se emplea la investigacion con este tipo de enfoque a razon de
que se estudiaran datos cuantitativos en un principio en la
proteccion de datos para posteriormente realizar un analisis
cualitativo, asi se tendra una vision mas completa respecto al
impacto de la seguridad de la informacion en Bolivia y en el
manejo de la informacion en la ciudad de La Paz [6].

La investigacion es de caracter explicativo, ya que durante el
periodo de investigacion se explica que las estadisticas de
Yanapti 2018 indican que mensualmente se genera cientos de
programas cuyo principal objetivo es robo financiero y
manipulaciéon de datos, poniendo en riesgo la informacién
confidencial. Se utiliz6 la investigacién transversal que recolecta
los datos en un solo momento, y en un tiempo Unico. El
proposito es describir variables y analizar sus incidencias e
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interrelaciones en un momento dado. El tema investigado
abarcara el contexto actual ademas de que para un mejor
desarrollo del mismo se apoya en varias disciplinas como ser el
area juridica y seguridad de la informacion.

A. Seguridad de la Informacién

La Seguridad de la Informacidn es la ciencia y medidas
preventivas que permiten resguardar, proteger la informacion
buscando mantener la confidencialidad, la disponibilidad e
integridad de datos, obtener y presentar informacion que ha sido
resguardada correctamente, manteniendo protocolos de
seguridad. Deberia ser mas habitual el uso de nuevas tecnologias
que permitan el manejo de la informacién de manera correcta y
asi aportar técnicas de seguridad para evidencia o informacion,
para poder ayudar en casos policiales o judiciales sobre la
seguridad y poder colaborar en el &rea judicial y la seguridad del
estado como los peritos informaticos forenses que utilizan
herramientas y procedimientos especificos [7].

B. Principios de Seguridad de la Informacién

El primero de los tres principios de la seguridad de la
informacion que aplicamos es la integridad, la cual nos permite
garantizar que la informacién no ha sido alterada en su
contenido, por tanto, es integra. El principio de la
confidencialidad de la informacién tiene como propdsito el
asegurar que solo la persona correcta acceda a la informacion
que queremos distribuir. Una vez que nos aseguramos que la
informacién correcta llegue a los destinatarios o usuarios
correctos, ahora lo que debemos garantizar es que llegue en el
momento oportuno, y precisamente de esto trata el tercer
principio de la seguridad de la informacion: la disponibilidad.
Para que una informacion se pueda utilizar, deber a estar
disponible. Es importante, ademas, que todos los empleados de
donde trabajen tomen conciencia sobre el manejo de la
informacién de forma segura, ya que de nada sirve cualquier
sistema de seguridad, por complejo y completo que éste sea, Si
los empleados, al facilitar su usuario y contrasefia a personas
dejan abierta la puerta a posibles ataques o filtraciones de
informacion critica al exterior.

C. Politicas de Seguridad

Para elaborar una politica de seguridad de la informacién es
importante tomar en cuenta las exigencias bésicas y las etapas
necesarias para su produccion.

D. Exigencia de Politicas de Seguridad

La politica es elaborada tomando como base la cultura de la
organizacion y el conocimiento especializado en seguridad de
los profesionales involucrados en su aplicacion y compromiso.
Es importante considerar que para la elaboracion de una politica
de seguridad institucional se debe:

e Integrar el comité de seguridad responsable de definir la

politica (equipo multidisciplinario).

Elaborar el documento final (preocupaciones de la
administracion, atribucion de las responsabilidades de
las personas involucradas, legislacién y clausulas
contractuales, prevencidn contra amenazas, educacion y
formacion en seguridad de la informacién)
documentados de tal manera;

Hacer oficial la politica una vez que se tenga definida
(aprobacién por parte de la administracion, mecanismos
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de comunicacidn efectiva a socios, empleados, provee-
dores y clientes de la empresa).

E. Etapas de Produccion de Politicas

Elaborar una politica es un proceso que exige tiempo e
informacién. Es necesario saber cémo se estructura la
organizacion y como son dirigidos en la actualidad sus procesos.

e  Objetivos y ambito (presentacion del tema de la norma);

e Entrevista (identificar junto con los usuarios las
preocupaciones que ellos tienen con los activos, los

procesos de negocio);

Investigacion y analisis de documentos (se identifica y
analiza los documentos existentes en la organizacion);

Reunién de politica (se discuten los temas y se redactan
las politicas);

Glosario de la politica (aclaracion de dudas

conceptuales alrededor de la politica)

Responsabilidades y penalidades (identificar a los
responsables por la gestion de la seguridad y
cumplimiento de tareas [8].

I1l. RESULTADOS

Se analizd la seguridad de la informacidn, politicas de
seguridad de informacién y, segun Yanapti 2018 [9], los indices
de delitos se multiplicaron paralelamente al incremento de la
criminalidad. Se describié los principios de politicas de
seguridad, sus exigencias y etapas. Se analiz6 que es importante
que todos los empleados o usuarios tomen conciencia sobre el
manejo de su informacién de forma segura ya que de nada sirve
implementar politicas de seguridad complejas si no hay
capacitacion.

El trabajo de investigacion del Dr. Fabian Espinoza 2019
[10] permite observar cifras razonables y muy indicativas. A
nivel de Bolivia, se muestra un indicador sobre los delitos
informéticos y delitos con vinculacion al internet de manera
general, relacionados con la seguridad de la informacion en los
9 departamentos, con el detalle correspondiente y una breve
descripcion de determinados hallazgos cualitativos en
determinados asientos judiciales desde el Organo Judicial, y a su
vez topicos referidos a 4 Ministerios del Organo Ejecutivo.

En el estudio se procedi6 a establecer una estadistica
descriptiva censal concentrada en el Organo Judicial, recabando
informacion de fuente primaria concerniente a la existencia de
procesos Yy otros delitos relacionados con el internet de manera
directa o indirecta en los diversos asientos judiciales, el estudio
incorpora datos sobre las cifras mas relevantes en los asientos
judiciales de los 9 departamentos del pais, incluyendo la
jurisdiccion de El Alto, asi como ciudades del interior conforme
a la informacion proporcionada por las autoridades judiciales,
obteniéndose como resultado el siguiente cuadro:
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i Fig. 1. Delitos a nivel de Bolivia.
Fuente: Organo Ejecutivo de Bolivia y Ministerio Pablico 2017

En la Fig. 1 se pudo evidenciar que los delitos a nivel de
Bolivia aumentaron. La ausencia de politicas a nivel de
seguridad de informacidn genera un impacto negativo en la
justicia porque no existe un mecanismo idéneo para registro de
causas. Existen autoridades judiciales que asumen el cargo por
el 4rea de estudio y experiencia; no ventilan procesos
relacionados directa o indirectamente a delitos relacionados con
la informatica. En muchos casos la intervencion de las
tecnologias de la informacion y comunicacion Ginicamente estan
en las etapas preliminares de investigacion y de manera
complementaria a los medios probatorios tradicionales. La Paz
cuenta con la mayor cantidad de procesos registrados relativos a
delitos informéticos relacionados con la seguridad informacion.
Porque no se cumplieron ciertos protocolos, Cochabamba
registra los més altos indices de violencia vinculados con el
ciberespacio.

Lamentablemente hay una brecha digital en la cual existen
hallazgos que permiten evidenciar que existen jurisdicciones
que no cuentan con acceso a internet, y el personal de la
administracion de justica entiende que no es parte de sus
funciones tratar estos procesos por la falta de capacitacion en el
area judicial. Por el momento, no existe un juzgado para tratar
exclusivamente procesos especializados en el area de
informatica y tecnologia [10].

IV. DISCUSION

Se analiz6 el manejo de informacion en la seguridad de la
informacién y como proporciona medidas preventivas que
permitan resguardar y proteger la informacion.

Se comprobd que la seguridad de la informacién provee
métodos y procesos de buenas practicas para el manejo
adecuado de la informacion utilizando medidas preventivas.

El buen uso de la seguridad de la informacion en el manejo
de la informacién da soluciones a casos desestimados.

Con una correcta aplicacion de las diferentes técnicas y
procedimientos estrictos y rigurosa seguridad, siempre
apoyandose en el método cientifico, se aporta a la proteccion y
prevencion en el andlisis y en la validacion de toda clase de
pruebas digitales.

V. CONCLUSIONES

Las politicas deben ser claras, concisas, contextualizadas a
una realidad, enfocadas ya sea en el &mbito judicial o
empresarial. Segin las cifras presentadas en estudios
relacionados con seguridad informatica, en el area judicial méas
de un 60% de casos fueron observados porque no cumplieron
ciertos protocolos de seguridad. Es responsabilidad de las
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personas que estan a cargo tener capacitacion constante en
seguridad de la informacidn. Con esto, se permite dar un nuevo
enfoque y dar soluciones necesarias en nuestro pais, en cuanto
al manejo de la informacién o evidencia digital.
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