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Resumen—Hoy en dia uno de los activos mas importantes
dentro de toda institucion es la informacioén, la misma debe ser
protegida de amenazas del entorno durante su transicion y
almacenamiento, el presente articulo pretende demostrar la
importancia de utilizar las metodologias para la implementacion
de sistemas de gestion de seguridad de la informacion (SGSI), de
esta manera mitigar los riesgos y preservar la confidencialidad,
integridad y disponibilidad de la informacion. Se analizan
diferentes normas, con el fin de dar a conocer los beneficios de
implementar metodologias para los SGSI, dentro de las misma se
puede evidenciar que algunas normas son mas generales, algunos
centrados en la gestién de riesgos y otros incluso tendientes a
desarrollar un modelo de madurez de la seguridad de la
informacion. Finalmente, se analiza la aplicacion de Ila
metodologia para implementar un SGSI, a un caso real, en el
mismo se verifica las particularidades del objeto de estudio: las
normas y recomendaciones internacionales, el modelo
organizacional aplicable al negocio, y los beneficios que estas
brindan.
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. INTRODUCCION

En la actualidad se conoce que la mayoria de los procesos de
negocios e industriales son automatizados y gestionados por
sistemas informaticos, a lo que nos lleva a la pregunta ¢estos
procesos estan seguros?, cada dia se conoce de los diferentes
riesgos y amenazas tecnoldgicas las cuales varian desde diversas
formas de virus, pasando por los recientes ataques de
ransomware o simples fallas humanas, todo esto requiere de la
implementacién de controles que puedan ser gestionados a
través de un adecuado enfoque de seguridad de la informacion.

El interés de esta investigacién surgi6 por lo anteriormente
descrito, muchas veces se cree que la seguridad que se tiene que
implementar en un sistema]a informatico es solo al codigo y no
nos enfocamos al contexto en general como son los sistemas de
informacidn, esto genera un gran problema en las instituciones
ya que al no tener conocimiento de los riesgos que se presentan
puede llevar a grandes pérdidas econémicas, que muchas
ocasiones son irremediables.

Los riesgos mas comunes a los que estdn expuestos los
sistemas de informacion seglin Alejandro Pinzén [1] son:
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Riesgos fisicos:
e  Accesos no autorizados

e Catastrofes naturales: incendios, inundaciones,
terremotos tormentas, descargas atmosféricas

e Vandalismo en infraestructura

e Fallas en el flujo eléctrico

e Dafios causados por humanos con o sin intencién

Riesgos l6gicos

e Software malicioso: virus, gusanos, caballos de Troya
y spyware

e  Errores o vulnerabilidades en el software

e Ataques de denegacion de servicio

Para proteger a las instituciones de todas estas amenazas es
necesario conocerlas y afrontarlas de una manera apropiada.
Para ello debemos establecer unos procedimientos adecuados e
implementar controles de seguridad basados en la evaluacion de
los riesgos y en una medicion de su eficacia.

A. Seguridad de la Informacién:

La seguridad de la informacion es el conjunto de medidas
preventivas y reactivas de las instituciones y de los sistemas
tecnoldgicos que permiten resguardar y proteger la informacion
buscando mantener la confidencialidad, la disponibilidad e
integridad de datos.

El concepto de seguridad de la informaciéon no debe ser
confundido con el de seguridad informatica, ya que este tltimo
s6lo se encarga de la seguridad en el medio informatico, pero la
informacion puede encontrarse en diferentes medios o formas, y
no solo en medios informaticos [2].

El Sistema de Gestidn de Seguridad de la Informacién SGSI,
segln la 1ISO 27001 consiste en preservar la confidencialidad,
integridad y disponibilidad, ademas de todos los sistemas
implicados en el tratamiento dentro la institucion [3]:

e Confidencialidad: la informacion no se pone a
disposicion de nadie, ni se revela a individuos o
entidades no autorizadas.

[N] W. Sarmiento, «Beneficios de utilizar metodologias para la implantacion de Sistemas de Gestion de
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e Integridad: mantener de forma completa y exacta la

informacién y los métodos de proceso.

Disponibilidad: acceder y utilizar la informacién y los
sistemas de tratamiento por parte de los individuos,
entidades o proceso autorizados cuando lo requieran.

B. Proceso de los Sistemas de Gestion de Seguridad de la
Informacion

Dentro del desarrollo de los SGSI es necesario la
implementacion de una metodologia que promueva la adopcion
de un enfoque basado en procesos, con el fin de establecer,
implementar, operar, dar seguimiento, mantener y mejorar el
SGSI de las instituciones, por este sentido se adopta el modelo
de procesos: Planificar-Hacer-Verificar-Actuar (PHVA) el
mismo significa actuar sobre el proceso, resolviendo
continuamente las desviaciones a los resultados esperados. El
mantenimiento y la mejora continua de la capacidad del proceso
pueden lograrse aplicando este modelo en cualquier nivel de las
instituciones tanto publicas como privadas y en cualquier tipo de
proceso ya que se encuentra asociada con la planificacion,
implementacion, control y mejora del desempefio de los
procesos.

A continuacion, se describe el modelo PHVA aplicado a los
procesos de SGSI.

e Planificar: (Establecer el SGSI) se debe establecer las
politicas, los objetivos, procesos y procedimientos de
seguridad necesarios para gestionar el riesgo y mejorar

la seguridad de la informacion.

Hacer: (Implementar y operar el SGSI) en esta etapa se
debe garantizar una adecuada implementacion de los
controles seleccionados y la correcta aplicacion de los
mismos.

Verificar: (Revisar y dar seguimiento al SGSI) se debe
evaluar y verificar el desempefio de los procesos contra
la politica y los objetivos de seguridad y la experiencia
practica, y reportar los resultados a la direccidn, para su
revision.

Actuar: (Mantener y mejorar el SGSI) emprender
acciones correctivas y preventivas basadas en los
resultados de la verificacion y la revision por la
direccion, para lograr la mejora continua del SGSI.

Diferentes instituciones internacionales han definido
estandares y normas que apoyan en diferente medida el
cumplimiento de los requerimientos indicados anteriormente. A
continuacion, se detallan los de mayor utilizacion a nivel
mundial, y que fueron tomados como base para el modelo
propuesto.

ISO 17799

Es un estandar para la administracion de la seguridad de la
informacién, e implica la implementacion de toda una estructura
documental que debe contar con un fuerte apoyo de la alta
direccion de cualquier organizacion.

Este estandar fue publicado, con el objeto de desarrollar un
marco de seguridad sobre el cual trabajen las instituciones. Esta
norma internacional ofrece recomendaciones para realizar la
gestion de la seguridad de la informacién dirigidas a los
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responsables de iniciar, implantar o mantener la seguridad de
una organizacion [4].

COBIT

Es un estandar desarrollado por la Information Systems Audit
and Control Foundation (ISACA), la cual fue fundada en 1969
en EE.UU., y que se preocupa de temas como gobernabilidad,
control, aseguramiento y auditorias para TIC.

COBIT es un marco de referenciay un juego de herramientas
de soporte que permiten a la gerencia cerrar la brecha con
respecto a los requerimientos de control, temas técnicos y
riesgos de negocio, y comunicar ese nivel de control a los
Interesados, permite el desarrollo de politicas claras y de buenas
précticas para control de T1 a través de las empresas [5].

ITIL

(IT Infrastructure Library, biblioteca de infraestructura de
TI) Marco de referencia que describe un conjunto de mejores
précticas y recomendaciones para la administracion de servicios
de TI, con un enfoque de administracion de procesos [6].

COSO

La normativa COSO, acronimo de The Committee of
Sponsoring Organizations of the Treadway Commission's
Internal Control - Integrated Framework, esta principalmente
orientada al control de la administracion financiera y contable
de las instituciones. Sin embargo, dada la gran cercania que hoy
existe entre esta area y los sistemas de informacion
computarizados, es que resulta importante entender el alcance y
uso de esta norma. Junto a esto son muchas otras las normas que
estan directa o indirectamente relacionadas con ésta como por
ejemplo COBIT.

El Informe COSO es un documento que contiene directivas
e indicaciones para la implantacion, gestion y control de un
sistema de Control Interno, con alcances al &rea informatica.

ISO Serie 27000

A semejanza de otras normas 1SO, la 27000 es una serie de
estandares, para identificar requisitos para sistemas de gestion
de seguridad de la informacion [7].

e ISO 27001, guia de buenas préacticas en objetivos de
control y controles recomendables de seguridad de la

informacion.

ISO 27002, una guia de implementacion de SGSI
(Sistema de Gestion en Seguridad de la Informacion)
junto a informacion de uso del esquema PHVA.

ISO 27003, especificacién de métricas para determinar
la eficacia de SGSI.

ISO 27004, una guia de técnicas de gestion de riesgo.

ISO 27005, especificacion de requisitos para
acreditacion de entidades de auditoria y certificacion de
SGSI.

ISO 27006, una guia de auditoria de SGSI.

ISO 27007, una guia de gestion de seguridad de la
informacion para telecomunicaciones.

ISO 27011, una guia de continuidad de negocio en
cuanto a TIC.

ISO 27031, una guia de ciber-seguridad.
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e |SO 27032, una guia de seguridad en redes.
e [SO 27033, una guia de seguridad en aplicaciones.

Es importante concluir que un modelo no serd mejor que
otro, debido a que inicialmente hay que evaluar la pertinencia,
la cobertura (areas) y ante todo que cada organizacién, cada
empresa tiene su particularidad, por ende, lo importante sera
adoptar un modelo pertinente, tomar los elementos gque sean
aplicables y adaptar el modelo de referencia para generar un
modelo propio para la empresa. En este sentido el objetivo de la
investigacion es mostrar la Importancia de Utilizar
Metodologias para laimplementacion de Sistemas de Gestion de
Seguridad de la Informacién en todos los procesos del negocio
para asi poder garantizar la confidencialidad, integridad,
disponibilidad de la informacion.

Il. METODOS

La presente es una investigacion con alcance exploratorio y
descriptivo, la primera se utilizd para encontrar el objeto de
estudio y el segundo para caracterizarla, los mismos pretenden
dar a conocer los beneficios que se tiene al implementar
metodologias para la gestion de seguridad de la informacion en
las diferentes instituciones,

Se determiné el objeto de estudio el cual es: beneficios de
las metodologias para la implementacion de sistemas de gestion
de seguridad de la informacién.

El ambito donde se enfoca la investigacion fue en la ciudad
de La Paz, Bolivia tomando en cuenta 25 empresas entre
publicas y privadas.

Se aplicaron instrumentos de medicién documental, para lo
cual se disefié una encuesta y entrevistas no estructuradas, de
acuerdo al contexto de estudio.

El proceso de la investigacion no tuvo inconvenientes, se
realizd 2 etapas de recoleccion de informacion en las empresas,
las cuales se describe a continuacion:

Primera Etapa:
o Después de preparar la encuesta se paso a aplicarla.
Segunda Etapa:

e Unavez terminada la encuesta se paso a explicar en qué
consiste y cudles serian los beneficios que tendria la
empresa aplicando metodologias para aplicar sistemas
de gestion de seguridad de la informacion en todos los
procesos de la empresa.

Terminada la explicacion se les realizo dos preguntas mas:

e Utilizaria usted las metodologias para la
implementacidn de sistemas de gestion de seguridad de
la informacién en su empresa?

e ;Después de la explicacion, que norma utilizaria en su
empresa como SGSI?

I1l. RESULTADOS

Como se menciond anteriormente se realiz6 la investigacién
a 25 instituciones a continuacion se describe:
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TABLA |. CANTIDAD DE EMPRESAS TOMADAS COMO MUESTRA
ENTRE PUBLICAS Y PRIVADAS.

Tipo de Institucion

Privada

Publica

17

La siguiente tabla describe las preguntas mas resaltantes de
la primera etapa como se puede observar que existe
desconocimiento sobre normas de seguridad.

TABLA Il. PEGUNTAS RELEVANTES DE LA INVESTIGACION
Tipo de institucién
Preguntas Privada Puablica
Recuento | Recuento
¢Los principales procesos de negocio de si 14 7
la compaiiia estan soportados por
Tecnologias de la Informacion? no 3 1
¢La organizacion administra datos si 6 6
externos? no 11 2
¢La organizacién cuenta con un servicio si 3 0
externo de procesamiento de datos? no 14 8
¢Se tienen copias de los archivos en lugar si 4 0
diferente al de la computadora? no 13 8
¢ Esta su empresa protegida a nivel si 4 0
informatico? no 13 8
¢Conoce algunas normas para la si 7 0
seguridad de la informacion? no 10 8

TABLA I1l. NIVELES DE PREOCUPACION EN CUANTO A
LA SEGURIDAD DE LA INFORMACION EN LA EMPRESA

Niveles de preocupacion en cuanto a la seguridad de la
Tipo de informacion en la empresa
Institucion muy algo no muy nada
preocupado | preocupado | preocupado | preocupado
Privada 1 2 4 10
Publica 2 1 0 5
IV. DISCUSION

En la primera etapa se consultd sobre que normas conocian
para implementar en su institucién, pero la respuesta fue que el
88% no conocia sobre las normas y que el 12% si.

TABLA IV. CONOCIMIENTO SOBRE NORMAS

S ¢Cual es la norma de la cual escucho

'S hablar o que usted conozca?

3 o <

= 2 = o E o =

3 ~ ) = 2 83| 3

o Q ': o (@) ~

a @] S O || 2

[= 2 = b=
privada 0 1 0 0 2 14
publica 0 0 0 0 0 8

En la segunda etapa se procedi6 a realizar una explicacion
sobre las normas de seguridad los beneficios que estas brindan
al aplicar metodologias para implementar sistemas de gestion de
seguridad de la informacién SGSI en las instituciones y como
pueden minimizar los riesgos de las mismas brindando asi la
confiabilidad integridad y disponibilidad de la informacién.
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La siguiente tabla muestra la satisfaccion de las empresas al
saber de estos beneficios.

TABLA V. INTERES DE LA UTILIZACION DE SGSI

¢Utilizaria usted las metodologias de sistemas de
gestion de seguridad de la informacion en su empresa?

Sl NO
21 4

La tabla VI muestra el interés de utilizar norma de sistemas
de gestion de seguridad en las instituciones, donde el 84% de las
instituciones estarian interesadas en aplicarlas, el otro 16%
alegaron que si bien estarian interesados no cuentan con el
presupuesto necesario.

TABLA VI. UTILIZACION DE NORMAS SGSI

- ;Después de la explicacién que norma
g utilizarfa en su empresa como SGSI?
>
3 . <
5 | E o |Eg| 2
3 N o | 2| 2 |88 2
o p o = o] o V]
2 (@] () o F N z
= <2} = z
privada 1 0 2 6 4
plblica 1 4 0 2 1

V. CONCLUSIONES

Como se menciond al principio es importante tomar en
cuenta diferentes mecanismos de seguridad tanto fisicas como
l6gicas e implementarlas en las instituciones.

La inexistencia de normas, politicas, procedimiento
referidos a los procesos de la informacion constituye el principal
riesgo al que esta expuesta toda institucion u organizacion, de
esta manera es necesario que las mismas estén apegadas a las
normativas de seguridad de la informacion.

Se analizé la situacion actual de los estandares y normas mas
utilizadas a nivel mundial, con lo que se ha podido comprobar
que cada norma tiene un campo de aplicacion especifico
dependiendo del sector, tamafio de la empresa, tipo de
tecnologia de comunicacion que utilizan, aplicaciones y
servicios que ofrecen.

Implementando procesos de sistemas de gestion de
seguridad de la informacion tomando en cuenta metodologias

Breve CV de la autora

como también las fases del método PHVA de forma correcta,
debe permitir resguardar y proteger la informacién buscando
mantener la confidencialidad, la disponibilidad e integridad de
datos.

El desconocimiento de los beneficios que conllevan la
implantacion de metodologias para los sistemas de gestion de
seguridad de la informacién en las instituciones hace que las
personas no las apliquen al grado de tampoco contar con normas
internas.

A medida que se realizd la investigacion se dio una
explicacion a cada empresa sobre cuan importante es que tengan
normas internas y mucho mas contar con normas y estandares
referidas a la seguridad de la informacién, al conocer sobre estos
estandares el 84% de las instituciones estarian interesadas en
aplicarlas, el otro 16% alegaron que si bien estarian interesados
no cuentan con el presupuesto necesario pero que Si
comenzarian con implementar normar internas en su institucion,
de esta manera se pudo cumplir con el objetivo planteado en esta
investigacion.

REFERENCIAS

[1] A. P. Roberto, Sistemas de gestion de la seguridad de la informacion,
2016.

[2] 1. security, «security,» 04 08 2017. [En linea]. Available:
https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n.
[Ultimo acceso: 07 - 01 - 2020].

[3] SGSI, «Blog especializado en Sistemas de Gestion,» 28 07 2015. [En
linea].  Awvailable: http://www.pmg-ssi.com/2015/07/que-es-sgsi/.
[Ultimo acceso: 06 -01 - 2020].

[4] C. D. Argentero, «ISO 17799. La Seguridad Informéatica no es un
producto sino un Proceso,» 12 09 2006. [En linea]. Available:
http://www.monografias.com/trabajos42/iso-informatica/iso-
informatica2.shtml. [Ultimo acceso: 10- 11- 2019].

[5] ISACA, «COBIT 4.1 IT Governance Institute, 1-29,» 2007. [En linea].
Available: http://www.sciencedirect.com/science/article/pii/
S0167404897846755?via%3Dihub. [Ultimo acceso: 19- 12- 2019].

[6] H. A. Juérez, «ITIL: ;qué es y para qué sirve?,» 2017. [En linea].
Available:  http://www.magazcitum.com.mx/?p=50#.WelQxY_9TIU.
[Ultimo acceso: 12- 02- 2020].

[7] 1SOtools, «La familia de normas ISO 27000,» 2015. [En linea].
Available:  https://www.isotools.org/2015/01/21/familia-normas-iso-
27000/. [Ultimo acceso: 11- 01- 2020].

Wendy Yomar Sarmiento Martinez es Licenciada en Informatica, mencién: Ingenieria en Sistemas Informaticos por la Universidad
Mayor de San Andrés. Diplomada en Educacion Superior, Diplomada en Metodologia de la Investigacion mediante Tecnologias de
la Informacién y Comunicacion. Es docente universitaria. Actualmente realiza la Maestria en Informatica Forense, Seguridad de la
Informacion y Auditoria Informatica en el Postgrado en Informatica UMSA. Email: yomara_sm12@hotmail.com.



