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Resumen—Las tecnologias de la informacion vy
comunicaciones — TICs, asi como su continua evolucion y la
aceptacion en empresas, organizaciones, instituciones sean estas
publicas o privadas para su normal desarrollo y funcionamiento
diario, se han convertido en la base fundamental para de las
mismas. La utilizacion de estas tics, genera de manera diariay en
cada momento datos e informacidn, las mismas que se constituyen
como el activo de informacion mas preciado de estas entidades, por
lo que es imperante contar con una correcta y adecuada gestion de
continuidad tecnologia para las tics utilizadas. En la Direccion del
Notariado Plurinacional, no es la excepcion dada su continua
actualizacion en la implementaciéon de nuevas soluciones
tecnoldgicas las mismas que impulsan la generacién de
informacion actualizada y oportuna en beneficié de la ciudadania
en su conjunto.
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. INTRODUCCION

Actualmente dia a dia se cuenta con méas datos y mayor
informacidn que es generada a través de las TICs utilizadas por
empresas, organizaciones, instituciones sean estas publicas o
privadas, cada una de estas entidades, en la generacion de estos
datos e informacion emiten documentos, informes, libros,
manuales, programas, reportes, archivos, planillas de pago,
planes de negocio, registros, etc. Al depender de tics existe la
posibilidad de perder estos datos y/o informacion y ponen en
riesgo toda esta informacién generada, al existir esta posibilidad
de pérdida de informacion la actividad diaria de una de estas
entidades anteriormente descritas se puede ver afectada y esto
puede llevar a cabo retardo en la atencidn de sus servicios
prioritarios o giro de negocio, 0 si es una entidad publica que
atiende o presta un servicio directa o indirectamente la
ciudadania en su conjunto, esto generaria retardo en la atencion
de la misma, pérdida de dinero y/o ingresos para estas entidades,
asi como tiempo, costos, entre otros.

Esta pérdida de datos y/o informacién puede ser generada
por los mismos usuarios que realicen algn mal uso de los
sistemas de informacion, bien sea de forma intencionada o
accidental, también a causa de hackers que pueden alterar,
modificar y/o eliminar la informacion, también al acontecer
desastres naturales, como terremotos, inundaciones, incendios y
otros. Hoy en dia son més las instituciones o entidades que se
preocupan por la seguridad de la informacion y en especifico por
la continuidad tecnoldgica y de esta manera contar con una
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mejor disponibilidad de sus servicios y sistemas que se
encuentran relacionados con las tics, por lo que dia a dia estan
en la busqueda de herramientas que les permitan la proteccion y
recuperacién de datos para evitar un riesgo mayor en caso de
alguna posible pérdida o no disponibilidad de sus sistemas y/o
servicios criticos, por lo que la presente tiene por objeto realizar
un diagndstico adecuado para poder contar con una continuidad
razonable en los sistemas informaticos utilizados por la
institucion.

Contexto

Existen Sistemas Informaticos que llegan hacer herramientas
tecnoldgicas principales para el desarrollo de las actividades
diarias, como es el caso particular del Sistema Informético del
Notariado Plurinacional — SINPLU, implementado por la
Direccion del Notariado Plurinacional - DIRNOPLU, el cual es
utilizado en los tramites notariales que realizan todos y cada uno
de los notarios a nivel nacional, dicho sistema tiene por objeto
gestionar la emision de documentos notariales en soporte digital,
mediante mecanismos técnicos y operativos que permiten
verificar la autenticidad y temporalidad de los documentos
notariales  digitales 'y su  contrastacion = mediante
interoperabilidad para la tramitacion de los asuntos contenidos
en los mismos.

El Sistema Informatico del Notariado Plurinacional permite
dotar de niveles de confiabilidad y seguridad a los documentos
notariales protocolares y extra-protocolares emitidos por los
notarios de fe pablica, para cumplir con esta finalidad el sistema
cuenta con los siguientes médulos desarrollados:

e Procesamiento y archivo de documentos notariales.

e Configuracién de formularios para la elaboracion de
documentos notariales.

e Procesamiento de pagos por valores notariales a través
de una plataforma de pago en linea.

e  Administracion de usuarios notarios.
e  Administracion de notarias.

Actualmente se cuenta con 452 Notarios en ciudades
capitales e intermedias los mismos que acceden al mencionado
sistema para realizar sus respectivos tramites notariales de
manera diaria, asi también con 317 notarios en municipios de los
distintos departamentos a nivel nacional, teniendo un
aproximado de 769 conexiones diarias de manera externa para
poder realizar el registro de tramites notariales.
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Debido a la cantidad de usuarios que se conectan al Sistema
Informatico del Notariado Plurinacional, para poder desarrollar
sus actividades con normalidad de manera diaria se identifico la
necesidad en la institucion de contar con una alta disponibilidad
de este sistema y el servicio que presta al cuerpo notarial en su
conjunto a nivel nacional, al ser un servicio critico para la
institucion, el mismo que debe estar disponible y operativo de
manera constantemente o en su defecto disponible y operativo
en el menor tiempo posible después de la ocurrencia de un
incidente, contingencia o posible desastre que ocurra, el mismo
que afecte la disponibilidad de dicho sistema.

A. Continuidad Tecnolégica

Se puede definir como las actividades que no se veran
interrumpidas o afectadas por posibles caidas de sus sistemas de
informacién criticos ante la posibilidad de ocurrencia de
incidentes y/o contingencias disruptivas sean estas (desastres,
fallas de seguridad, perdida del servicio y disponibilidad del
servicio) y en caso de que estos acontecieran, la institucion o
entidades puedan estar preparada para responder en forma
adecuada y oportuna, reduciendo de manera significativa un
dafio potencial que pueda ser ocasionado por estos incidente y
mitigar que los mismos se reflejen en la organizacién y su
actividad normal.

MARCO TEORICO

La gestién de la continuidad tecnoldgica, es un proceso
holistico a través del cual se identifican los impactos potenciales
gue amenazan la continuidad de las actividades de las
organizaciones las mismas que tienen implementados de
diferentes maneras los tics, proveyendo un marco de referencia
para la construccion de la resiliencia y la capacidad de una
respuesta efectiva, que le permita proteger los intereses de las
mismas debido a disrupciones que afecten sus principales y
criticas operaciones.

B. Principales componentes de la continuidad tecnolégica

e Andlisis y Gestion de Riesgos: Identificar, analizar,
evaluar y gestionar todos los riesgos que afecten a la
organizacion.

e Andlisis de impacto al negocio (Business Impact
Analysis o BIA por sus siglas en inglés): Analisis que
permitird respaldar y justificar el desarrollo e
implementacion de la continuidad tecnolgica en la
organizacion.

e Plan de Continuidad tecnologica: Planificacion en
detalle de la continuidad tecnoldgica, donde se asignara
los recursos tecnoldgicos, humanos y procedimientos
para dar respuesta a los posibles incidentes que afecten
a los sistemas criticos identificados en la organizacion.

e Diseflo de la redundancia de infraestructura
tecnoldgica tipo: Disefio de la infraestructura
tecnolégica en redundancia tipo, para mejorar la
disponibilidad de los sistemas informaticos criticos para
una organizacion.

e Planes de Prueba: Realizacion de pruebas de la gestion
de continuidad tecnol6gica y alcance del mismo,
analisis de los resultados obtenidos tras las pruebas
llevadas a cabo, asi como la revision del plan de
continuidad tecnoldgica.
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e Documentacion: Registro de todas las actividades y
acciones relacionadas a la gestién de la continuidad
tecnoldgica.

I1l. RESULTADOS

A. Identificacién de la necesidad de Continuidad Tecnoldgica

Existen factores los cuales se deben identificar y advertir de
manera oportuna para el analisis, desarrollo y laimplementacion
de una adecuada gestion de continuidad tecnoldgica, en el caso
particular de la DIRNOPLU y su Sistema Informatico del
Notariado Plurinacional se identificaron los siguientes factores:

La DIRNOPLU, al implementar un Sistema Informatico del
Notariado Plurinacional centralizado, asume los riesgos
inherentes a lo relacionado en la implementacion de un sistema
informatico como tal y a su vez los riesgos y amenazas que
existen que dicho sistema sea expuesto a nivel web (internet) y
este sea utilizado como herramienta tecnoldgica principal para
el trabajo diario de las y los notarios de fe publica a nivel
nacional.

La DIRNOPLU contard con un modelo o gestién de
continuidad tecnoldgica establecido de manera formal para
mejorar la disponibilidad del sistema informatico del Notariado
Plurinacional, el mismo que contemple la implementacion de un
centro de procesamiento de datos alterno, un anélisis del BIA o
un plan de continuidad tecnoldgica que contenga reglamentos,
politicas o guias para la mejorar la disponibilidad de los sistemas
y servicios que brinda dicha institucion ante eventualidades y
contingencias que interrumpan la prestacion de este servicio
critico a nivel nacional.

La implementacién de un modelo de gestion de continuidad
tecnoldgica debera mejorar la disponibilidad de los activos de
informacién relacionado al proceso o servicio critico (Sistema
Informatico del Notariado Plurinacional), minimizando a la vez
los riesgos relacionados en su no disponibilidad inherentes al
mismo.

Es importante mencionar que estos no son los Unicos
factores que se deben tomar en cuenta para el analisis, desarrollo
y la implementacion de una adecuada gestion de continuidad
tecnoldgica, cada organizacion es diferente y particular, es por
lo cual se debera analizar de forma minuciosa cada organizacion
para poder identificar de manera correcta estos factores de
manera acertada.

B. Disefio Metodoldgico

Concordante con el tema expuesto y la identificacion del
problema que se expresa en la presente investigacion, se plantea
el paradigma positivista, la misma que nos permitié determinar
a través de pruebas realizadas, resultados cuantificables,
estadisticos, los cuales nos posibilitd extraer una serie de
conclusiones [1].

C. Tipo de Investigacion

En correspondencia con el tema descrito en el presente
articulo se estable el enfoque cuantitativo el cual representa un
conjunto de procesos de manera secuencial y probatorio, el
mismo que serd la metodologia de investigacion utilizada para
el desarrollo de la gestion de continuidad tecnoldgica para
mejorar la disponibilidad en el caso particular descrito del
Sistema Informético del Notariado Plurinacional.
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D. Técnicas de investigacion

Se realizara de manera en que la gestion de continuidad
tecnoldgica se desarrollay se transforma en el planteamiento del
problema de investigacion cuantitativa y de esta manera explicar
cdémo dicho planteamiento se identifica como problematica de
la investigacion. Se desarrollara cinco elementos, que se
analizaran en la metodolégica de investigacion cuantitativa los
cuales son fundamentales para identificar cuantitativamente el
problema: objetivos de investigacion, preguntas de
investigacion, justificacion de la investigacion, viabilidad de
esta evaluacion de las deficiencias en el conocimiento del
problema.

IV. DISCUSION

Es necesaria realizar la investigacion de un modelo de
gestion de continuidad tecnoldgica para mejorar la
disponibilidad de un Sistema informatico Critico, en el caso
particular de la DIRNOPLU el Sistemas Informético del
Notariado Plurinacional, debido a que este sistema actla como
una herramienta tecnoldgica primaria para el desarrollo de las
actividades diarias como son los tramites notariales que realizan
todos y cada uno de los notarios a nivel nacional.

De igual manera la implementacion del mencionado modelo
relacionado a una adecuada y oportuna gestion de continuidad
tecnolégica para mejorar la disponibilidad del sistema
informético del Notariado Plurinacional, contemple la
implementacién de redundancia de infraestructura tecnoldgica
como por ejemplo un centro de procesamiento de datos alterno,
en base aun BIA y un plan de continuidad tecnoldgica, el mismo
que establezca de manera efectiva recursos tanto tecnoldgicos
como humanos que podrdn asegurar un cierto grado de
continuidad operacional durante un periodo de medicion dado y
de esta manera mejorar la disponibilidad en beneficio de la
ciudadania al momento de poder realizar sus tramites notariales
ante un notario de manera oportuna.

Una adecuada y oportuna implementacion de gestiéon de
continuidad tecnoldgica permitira:

e Monitorear el impacto de los Incidentes tecnoldgicos

e Sistemas y Servicios tecnoldgicos con mayor tiempo de
disponibilidad para su tolerabilidad y consulta de
informacion.
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e  Cuantificar el incremento del volumen de registros de
tramites notariales (caso DIRNOPLU).

Y de esta manera, también asegurar la continuidad de
percepcion de ingresos econdmicos a todas las instancias
involucras en el ejercicio del Servicio Notarial a nivel nacional.

Un modelo de gestién de continuidad tecnoldgica para
mejorar la disponibilidad de un Sistema Informatico, en el caso
particular de la DIRNOPLU, el sistema informatico del
Notariado Plurinacional, al estar desarrollado en base a
normativa internacional como ser por ejemplo estandares
internacionales 1SO 22301, 27001, 27002, 27031 y COBIT 5,
podrd permitir a esta institucion demostrar su compromiso y
conformidad con los mejores estandares y précticas en materia
de seguridad de la informacion y en especifico con la
disponibilidad de sus servicios criticos generando confianza en
sus usuarios, tanto internos como externos.

V. CONCLUSIONES

Por todo lo antecedido, se identifica la necesidad imperante
de poder mejorar disponibilidad de los sistemas informéticos
criticos en las distintas organizaciones y en el caso particular
expuesto de la DIRNOPLU con su Sistema Informatico del
Notariado Plurinacional.

Implementar planes de continuidad tecnoldgica o realizar la
gestion adecuada y oportuna del mismo, mejorard la
disponibilidad de sistemas de informacion criticos para
organizaciones, resguardando de sobre manera los activos que
hoy en dia se constituyen en los més preciado e importante en
toda organizacién como es la Informacidn.
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