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Resumen—Este trabajo de investigacion muestra las
necesidades del area de salud en materia de implementacion de
politicas y controles para el resguardo de la informacién ante
ataques de Ingenieria Social. Se trata de alcanzar los objetivos
establecidos, mediante nuevas practicas e investigaciones
realizadas como ser los activos que componen una institucion de
salud, las amenazas a la seguridad de la informacion, asi como las
medidas de seguridad disponibles para abordarlas.
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. INTRODUCCION

En la actualidad cualquier empresa u organizacion sin
importar su rubro o tamafio puede ser victima de un ataque
informético. La seguridad no es un tema solo de las empresas
grandes, ya que con la expansion de la tecnologia los
ciberdelincuentes buscan nuevos objetivos, aln mas sabiendo
que estas, generalmente no cuentan con adecuadas medidas de
seguridad, ya que a menudo carecen de los recursos y personal
necesarios para protegerse y por el gran nimero de activos
significativos en las entidades de salud (vida del paciente,
informacién personal confidencial y recursos financieros), la
seguridad de la informacién es una cuestion clave para los
hospitales y entidades de salud.

Sin embargo, las amenazas a las instituciones de salud no se
limitan a las acciones maliciosas en términos de su causa raiz.
Los errores humanos y los fallos del sistema, asi como los fallos
de terceros, también desempefian un papel importante. Los
riesgos que resultan de estas amenazas y de las vulnerabilidades
correspondientes se mitigan normalmente mediante una
combinacion de medidas de seguridad organizativas y técnicas
adoptadas por los hospitales inteligentes que incluyen buenas
préacticas. Con respecto a las medidas organizativas, el
cumplimiento de las normas, la formacién y sensibilizacion del
personal, una organizacion de seguridad sdlida y el uso de
directrices y buenas préacticas son especialmente pertinentes. Las
medidas técnicas pertinentes incluyen la segmentacion de la red,
la gestion de activos y configuracion, la monitorizacion de lared
y la deteccion de intrusos. Sin embargo, los fabricantes de
sistemas y dispositivos de informacién utilizados en los
hospitales y entidades de salud también tienen que tomar ciertas
medidas. Entre ellos se encuentran, por ejemplo, la integracion
de la seguridad en los productos desde el principio.

En la actualidad los ataques a los que son victima las
organizaciones con mayor frecuencia inician con la Ingenieria
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Social, para desencadenar en otros ataques como infeccién de
malware, phishing, fraude interno o externo, entre otras [1].

Hoy en dia, solo alrededor del 3% del malware intenta
explotar una falla exclusivamente técnica. El otro 97% apunta a
los usuarios a través de Ingenieria Social, es decir, un enfoque
en el que los atacantes usan a los humanos como canales para
alcanzar su objetivo. Los intentos de pirateria se centran cada
vez mas en las vulnerabilidades humanas de un sistema de
elaboracion de informacién en lugar de fallas en el software o el
hardware. Esta es una tendencia creciente [2].

La asistencia médica no solo es rapida y estresante, sino que
también es una industria fuertemente regulada. Quienes trabajan
en esta, necesitan hacer las cosas bien, rapido y cumplir con la
legislacion como HIPAA e HITECH (en los EE. UU.). Eso en si
mismo es bastante dificil, pero cuando uno combina eso con el
hecho de que los actores de amenazas mas comunes en esta
industria son internos a la organizacién, puede representar una
imagen bastante desafiante.

El Informe de Investigaciones de Violacion de Datos del
2019 muestra que la mayoria de las victimas de ciberataques
fueron organizaciones del sector publico con un 16% y en
segundo lugar fueron instituciones de atencion medica con un
15%, en esta se destaca que las infracciones asociadas son
provenientes de actores internos. En este informe también se
observa que el 52% de los ataques fue por pirateria y el 33% por
ingenieria social [3].

Para un hospital UW Medical en Seattle, un ataque de
ingenieria social termind con el acceso de piratas informaticos a
registros médicos de 90,000 pacientes [4].

Otro estudio realizado por el Instituto Ponemon sobre el
costo por violacion de datos muestra que el sector salud
encabeza este con un costo promedio de $ 408 por violacidon de
datos [5].

Las normas y politicas destinadas a mantener las pantallas
bloqueadas, escritorios limpios, identificar a personas que no
cuentan con credenciales de identificacidn en areas del negocio
y aplicar controles de acceso a la infraestructura, son medidas de
proteccion fisica que deben incorporarse en una organizacion.

En la actualidad existen muchas herramientas y técnicas que
de forma relativamente facil permiten que personas no
autorizadas puedan tener acceso a la informacion confidencial
de las organizaciones, cuando los controles no estan bien
implementados 0 no existen logran su objetivo con poco
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esfuerzo y conocimiento, causando graves perjuicios a la
empresa.

La ISO 27001 se aplica a empresas de todo tipo, tamafio y
sector, que manejan informacion sensible, pero es especialmente
importante en las empresas del Sector Salud que requieren de un
trato prudente de la informacidn de los pacientes, para evitar el
acceso no autorizado y la pérdida de datos (Historial clinico,
notas de enfermeria, datos financieros, de proveedores, etc.).
Los datos e informacidn relacionada con los pacientes deben
estar bien manejados para garantizar la calidad de la asistencia
sanitaria, como almacenar y acceder a la informacién de los
historiales clinicos. ElI conocimiento de esta informacion por
personas no deseadas puede dafiar gravemente la intimidad
personal y familiar, por lo que la confidencialidad de esta
informacién es importante [6].

Es por esta razén que surge una vulnerabilidad y riesgos
dentro de la seguridad de los datos que se maneja en los Centros
de Salud y debido al alto grado de importancia de los archivos
que maneja la institucion, puede producir un significativo
impacto en el aspecto clinico de los pacientes y en los servicios
que presta la organizacion, lo que conlleva a sanciones
econdmicas y legales, ya que la imagen y los niveles de
competitividad del centro de salud pueden verse
comprometidos.

Il. METODOS

El método de investigacion del presente trabajo es el
deductivo ya que es una estrategia de razonamiento empleada
para deducir conclusiones ldgicas a partir de una serie de
premisas o principios, comienza examinando los hechos en si y
en el proceso desarrolla una teoria coherente para representar lo
que se observa, 6sea el enfoque deductivo se basa en una logica
y proceso inductivo (explorar y describir y luego generar
perspectivas teoricas). Este tipo de enfoque va de lo particular a
lo general.

A. Disefio de la investigacion.

El disefio de investigacion es de corte transversal, el cual se
define como el disefio de una investigacion observacional,
individual, que mide una o mas caracteristicas (variables), en un
momento dado. La informacién de un estudio transversal se
recolecta en el presente y, en ocasiones, a partir de
caracteristicas pasadas o de conductas o experiencias de los
individuos [7].

B. Nivel de la investigacion.

Exploratorio, focaliza el tépico de
problemas y delimita futuras investigaciones

interés, formula

Propositiva, propone en base al anlisis de informacion un
modelo apropiado.

Evaluativa, en el cual impartira recomendaciones con base a
la evaluacion de los resultados.

C. Fuentesy disefio de los instrumentos de relevamiento de
informacion

La técnica usada para el disefio e instrumentos de
relevamiento de informacion es de tipo primaria, que permiten
obtener informacion de primera mano a través de entrevistas,
encuestas o0 la observacidn directa a ser aplicados en los sujetos
de investigacion.
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D. Procesamiento y analisis de datos

Se usa la Estadistica Descriptiva que es un conjunto de
técnicas usadas para describir, representar, inferir y resumir la
informacion del fendmeno de estudio, apoyado con programas
computacionales. Iniciando con la estructuracion, transcripcion
y andlisis de datos.

I1l. RESULTADOS

Existen numerosas metodologias disponibles para la
realizacion de analisis de vulnerabilidades y amenazas una de
esta son las normas 1SO 27005:2018, para determinar y evaluar
los tipos de Ingenieria Social en los Centros de Salud se debe
tener en cuenta los siguientes aspectos:

A. Activos.

Los hospitales tienen una amplia gama de activos que son
esenciales para su funcionamiento y que, por lo tanto, necesitan
ser protegidos:

1. Los activos del sistema de teleasistencia como ser los
equipos médicos de televigilancia y tele diagndstico,
equipo médico para la distribucion de medicamentos,
equipo de telesalud, como camaras y sensores.

Los dispositivos médicos en red, como ser dispositivos de
medicién de la glucosa, bombas de insulina portatiles,
marcapasos  cardiacos, escéneres de tomografia
computarizada.

Los sistemas de identificacion se utilizan para rastrear y
autenticar a los pacientes o al personal como ser elementos
del sistema de identificacién como etiquetas, brazaletes,
etiquetas y tarjetas inteligentes, CCTV (videovigilancia) y
escaneres biométricos.

Los equipos de red como ser medios de transmision,
tarjetas de interfaz de red y dispositivos de red troncal.
Clientes mdviles, por ejemplo, ordenadores portatiles,
tabletas, teléfonos inteligentes, buscapersonas, también
estan las aplicaciones méviles para smartphones y tablets,
aplicaciones de alarmay comunicacion de emergencia para
dispositivos moviles.

Los sistemas de informacion clinica interconectados como
los Sistemas de Informacién Hospitalaria (HIS), de
laboratorio (LIS), de radiologica (SIF), farmacéutica (PIS),
de patolégica, de bancos de sangre, de archivo y
comunicacion de imagenes (PACS) y sistemas de
investigacion.

Los datos se consideran a menudo activos importantes
desde el punto de vista de la seguridad de la informacion
como ser: datos clinicos y administrativos del paciente,
datos financieros, organizativos y otros datos hospitalarios,
datos de investigacién, datos de personal y datos del
proveedor.

Los edificios e instalaciones como los sistemas de
regulacion de energia y clima, incluyendo sistemas
inteligentes de ventilacién, sensores de temperatura, y
suministro de gas medicinal.

B. Analisis de amenazas

Las causas fundamentales de las amenazas a las que se
enfrentan los hospitales inteligentes son las acciones maliciosas,
los errores humanos, los fallos del sistema y de terceros y los
fendmenos naturales.
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Las acciones maliciosas son actos deliberados de una
persona o0 de una organizacion como los malwares (gusanos,
troyanos, rootkits, exploitkits, virus).

El secuestro puede realizarse a nivel de red (secuestro
de red/sesién - HTTP/TCP) o a nivel de dispositivo.

La manipulacién de dispositivos médicos es otra
amenaza critica.

Los ataques de ingenieria social (por ejemplo, phishing,
cebos) desempefian un papel especial en el contexto de
los hospitales inteligentes. Los ataques sociales son
populares, ya que el elemento humano suele ser el
eslabon més débil en la defensa de una organizacion.

El robo de dispositivos y datos también es relevante en
el contexto de los ataques maliciosos.

Los ataques de denegacidn de servicio pueden hacer que
un sistema o servicio no esté disponible.

Los errores humanos ocurren durante la configuracion u
operacion de dispositivos o sistemas de informacién, o
durante la ejecucién de procesos. Los errores humanos
suelen estar relacionados con procesos inadecuados o con
una formacion insuficiente.

Error de configuracion del sistema médico.

Ausencia de registros de auditoria que permitan un
control adecuado.

El control de acceso no autorizado.

Incumplimiento, especialmente en el paradigma Bring
Your Own Device (BYOD).

Los errores del médico y/o del paciente.
Los fallos de los sistemas son muy relevantes en el
contexto sanitario, especialmente debido a la creciente
complejidad y dindmica de los sistemas.

Fallas de software.

Firmware inadecuado.

Los fallos de los dispositivos.

El fallo de los componentes de la red.

Un mantenimiento insuficiente.

La sobrecarga puede provocar la indisponibilidad de un
sistema o servicio.

Las fallas en la cadena de suministro estan fuera del control
directo de la organizacion afectada, ya que normalmente
afectan o caen bajo la responsabilidad de un tercero.

Proveedores de servicios en nube.

Fabricante de dispositivos médicos.

Proveedores de red.

Proveedores de energia.

Los fendmenos naturales también pueden ser la causa de
incidentes, en particular debido a sus efectos perturbadores
o0 destructivos, en particular en las instalaciones sanitarias
de los hospitales e instituciones de salud y en la
infraestructura de las TIC.

Terremotos
Inundacion
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Incendios

Los actores de las amenazas en los hospitales e instituciones
de salud incluyen:

Amenazas internas: Se trata del personal de la
institucion con intenciones maliciosas. Podria tratarse
de médicos, enfermeras o incluso personal
administrativo que tiene la intencion maliciosa de dafiar
los sistemas de TIC. Estos pueden ser los actores
potencialmente mas perjudiciales.

Pacientes e invitados maliciosos: Estos actores forman
parte del ecosistema sanitario; pueden tener una
intencidn maliciosa que, combinada con el acceso que
tienen a los activos de la institucién, puede causar un
gran impacto.

Atacantes remotos: En el caso de algunos hospitales,
uno de los objetivos es la prestacién de atencién a
distancia. Asi que el uso de este equipo para acciones
maliciosas podria ser un escenario posible cuando el
atacante no esta fisicamente en el hospital.

Otras causas: Las fallas ambientales o accidentales de
equipos o software, o incluso el personal de
mantenimiento externo, pueden causar incidentes de
seguridad.

C. Analisis de vulnerabilidades.

Las vulnerabilidades prevalentes no solo facilitan las
acciones maliciosas, sino que también pueden aumentar la
probabilidad y el impacto de los errores humanos y los fallos del

sistema
1.

Los dispositivos estan dispersos por toda la institucién
de salud, esto significa que la seguridad fisica es
practicamente imposible para todos los componentes.

Especificamente para los dispositivos médicos, su vida
Gtil es una desventaja muy importante que considerar.
Los hospitales no cambian los escaneres de los equipos
de Tomografia Axial Computarizada (TAC) o las
maquinas de Resonancia Magnética Nuclear (RMN)
cada 3 afios y cuando compran los dispositivos puede
que ya estén anticuados.

Los dispositivos de 10 ejecutan sistemas operativos y
aplicaciones embebidos con poca o ninguna capacidad
de deteccidn o prevencién de malware.

El usuario real tiene poca o ninguna idea del
funcionamiento interno de los dispositivos o de los
flujos de datos precisos que producen. Con respecto a
los dispositivos médicos, el personal clinico, el
personal de Tl y el paciente tienen poco o ningln
conocimiento de este tipo.

A pesar de estar bien formados y ser conscientes de
ello, los funcionarios pueden eludir medidas de
seguridad tales como politicas y procedimientos si se
perciben como innecesariamente inconvenientes.

Debido a las necesidades clinicas, es posible que se
utilicen sistemas o dispositivos que no cumplan con los
estandares de la organizacion o de la industria.
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D. Ingenieria Social

La ingenieria social se refiere al método de influenciar y
persuadir a las personas para que revelen informacion
confidencial para realizar alguna accién maliciosa. Con la ayuda
de trucos de ingenieria social, los atacantes pueden obtener
informacién confidencial, detalles de autorizacidn y acceder a
detalles de personas engafiandolas y manipulandolas.

Para comprender que es, como afecta y si se puede proteger
la informacion de las organizaciones de ataques de Ingenieria
Social requerimos conocer sus aspectos fundamentales, tipos de
ataques, comportamiento y métodos de mitigacion de
vulnerabilidades entre otras cualidades.

1) Fases de un atague

1 * 2

=

Investigar la
empresa objetivo

3 mE
2

Seleccionar victima

Desarrolla la relacion Explotar la relacién

Fig. 1. Ataque de ingenieria social al personal de una Institucion de Salud.
Fuente. Propia

2) Tipos de Ingenieria Social
Existen 3 tipos de ataques de ingenieria social:

TABLA I. TIPOS DE INGENIERIA SOCIAL

Tipo

Posicionandose como un usuario final legitimo
Posicionandose como un usuario importante
Posicionandose como soporte técnico
Otras técnicas:

- Eavesdropping,

- Surfing on the shoulder,

- Dumpster diving,

- Tailgating,

- Ingenieria Social inversa,

- Piggybacking
¢ Ventanas emergentes,
e Correo no deseado,
o Instant Chat Messenger,
o Hoax Letters,
e Cartas en cadena,
o Pop-ups,
o Phishing,
o Spear Phishing
Publicacion de aplicaciones maliciosas
Reempaquetado de aplicaciones legitimas
Aplicaciones de seguridad falsas
Uso de SMS

Basada en
Humanos

Basada en
Computadoras

Basada en
Dispositivos
Moviles

Fuente: Autor

3) Previniendo amenazas internas
Se recomiendan técnicas de prevencidn para evitar la pérdida
financiera y la amenaza a los sistemas de la organizacion por
parte de personas internas o de la competencia. Se recomiendan
los siguientes para superar las amenazas internas:
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e  Separacion y rotacion de deberes

e  Minimos privilegios

e  Acceso controlado

e Registro y auditoria

e Politicas legales

e  Archivar datos criticos

4) Contramedidas de Ingenieria Social

En primer lugar, para protegerse contra los ataques de

ingenieria social, se debe implementar una serie de buenas

politicas y procedimientos. El solo desarrollo de estas politicas
no es suficiente. Para ser efectivo:

e La organizacion debe difundir las politicas a todos los
usuarios de la red y proporcionar una educacién y
capacitacion adecuadas. La capacitacion especializada
beneficia a los empleados en puestos de mayor riesgo
frente a amenazas de ingenieria social.

e Después de recibir capacitacion, los empleados deben
firmar una declaracién que reconozca que comprenden
las politicas.

o Debe definir claramente las consecuencias por violar las
politicas.

Las politicas y procedimientos de seguridad oficiales ayudan
a los empleados o usuarios a tomar las decisiones de seguridad
correctas. Dichas politicas incluyen lo siguiente:

e Politicas de contrasefia

e Politicas de seguridad fisica

e Formacion

e Directrices operacionales

e  Privilegios de acceso

e Clasificacion de la informacion

e Sistema de respuesta de incidencia apropiada

e Verificaciones de antecedentes de los empleados y
proceso de finalizacion adecuado

e Autenticacion de dos factores (TFA o 2FA)
e Defensas Antivirus / Antiphishing
e  Gestion del cambio

E. Activos afectados

Entre los activos mas afectados por los ataques de ingenieria
social contra el personal de los hospitales se encuentran

¢ Dispositivos médicos en red

e Equipodered

e  Componentes de identificacion

e Dispositivos cliente

e  Sistemas de informacion clinica en red

e Sistemas de informacion de la empresa

e Centro de datos

e Informacion

e  Personal

e Edificios
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A través de la ingenieria social, un atacante puede tener
acceso a los activos de las TIC de un hospital o institucion de
salud, incluidos los dispositivos médicos en red, los
componentes de identificacion, los dispositivos cliente, los
sistemas de informacion clinica en red y los sistemas de
informacién de la empresa. Con respecto a los activos no
relacionados con las TIC, la informacion y el personal se ven
afectados. La informacion puede ser facilmente mal utilizada
con el acceso a los activos de las TIC y la ingenieria social no
seria posible sin el personal del hospital desempefiando su papel.

F. Criticidad

Alta - La criticidad es alta debido a la amplia gama de
ataques de seguimiento que pueden ser posibles después de un
ataque exitoso de ingenieria social. Los datos violados en el
hospital, por ejemplo, incluyen informacion confidencial como
el nombre del paciente, un nimero de registro médico, datos
demograficos como direcciones y nimeros de teléfono, fechas
de servicio, montos de cargos por servicios recibidos en el
hospital, el nimero de seguro social y los datos de nacimiento.

G. Probabilidad

Alta - La ingenieria social se ha convertido en un punto de
inflexion para los ataques en el contexto de la atencion sanitaria.
Las personas son consideradas un eslabén particularmente debil
en la cadena de seguridad de una organizacién. El personal del
hospital a menudo carece de conciencia sobre la seguridad.

H. Efectos en cascada

La ingenieria social puede llevar al compromiso de la
informacidn sensible, como datos de los pacientes y registros de
salud, asi como la informacion financiera puede ser el objetivo.
Debido al hecho de que los sistemas y dispositivos de
informacidn estan intensamente conectados en los hospitales, un
ataque exitoso de ingenieria social puede poner en peligro gran
parte de la infraestructura.

I. Tiempo de recuperacion y esfuerzos

Es dificil hacer una declaracién general sobre el tiempo de
recuperacion y los esfuerzos después de un ataque de ingenieria
social. El tiempo y los esfuerzos dependen mucho de las
actividades de un atacante después de que un ataque de
ingenieria social haya tenido éxito. Detectar y reaccionar
rapidamente a un ataque es importante para mantener el tiempo
de recuperacion y los esfuerzos manejables. Sin embargo, no es
improbable que los ataques sean persistentes y pasen
desapercibidos durante mucho tiempo.

J. Buenas Practicas

Entre las principales medidas que deben adoptarse en
relacién con los ataques de ingenieria social contra el personal
de las instituciones de salud figuran las siguientes:

e Formacion y sensibilizacion

e Politicas y procedimientos

¢ Organizacion de seguridad

e Auditorias

La forma méas importante de protegerse contra la ingenieria
social es la formacion del personal con actualizaciones
frecuentes. Es esencial que se tenga conciencia de los ataques de
la ingenieria social en particular y de la seguridad de la

informaciéon en general. Ademas, unas politicas claras en
relacion, por ejemplo, con la solicitud de verificacion, el uso de
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los medios de comunicacion social y la denuncia de personas o
situaciones sospechosas pueden reducir el riesgo de ser victimas
de un ataque exitoso de ingenieria social. Ademas, es importante
que haya funciones y responsabilidades claras para evitar y
responder rapidamente a los ataques de la ingenieria social. Las
pruebas de penetracion de ingenieria social pueden ser una
forma particularmente eficaz de crear conciencia de la amenaza.

K. Controles de un Sistema de Gestion de Seguridad de la
Informacion.

Entre las buenas practicas para minimizar ataques de IS es
implementar los controles especificos para estos como ser:

TABLA Il. CONTROLES PARA MINIMIZAR ATAQUES DE INGENIERIA SOCIAL

Control Sub control

Politicas de seguridad de la
informacion

Orientacion de administracion para la
seguridad de la informacion

Organizacién de la Organizacion interna

seguridad de la informacion

Dispositivos mdviles y teletrabajo

Antes del empleo

Durante el empleo
Despido y cambio de empleo
Requisitos del negocio
Gestion de acceso de usuarios
Responsabilidades del usuario

Seguridad en RRHH

Control de acceso

Control de accesos a sistemas y
aplicaciones
Seguridad fisica y del Avreas seguras
entorno Equipos

Administracion de la seguridad de redes
Transferencia de informacion

Seguridad en las
comunicaciones

Fuente: Autor

L. Buenas practicas organizativas

Las medidas organizativas incluyen, entre otras, el modelo
de gobernanza de la seguridad, las politicas y procedimientos de
seguridad, las normas y certificaciones, la formacién y la
sensibilizacion, la gestion de riesgos, las auditorias y
evaluaciones y las clausulas contractuales.

1. Gobernanza de la seguridad.

C1 - Especifique las funciones y responsabilidades de
seguridad

C2 - Crear politicas y procedimientos de seguridad
C3 - Desarrollar programas de capacitacion y
sensibilizacion
2. Gestidn de riesgos
C4 - Identificar riesgos, activos y amenazas
C5 - Desarrollar un plan de contingencia
3. Cumplimiento y garantia
C6 - Adoptar normas
C7 - La preforma suele ser una auditoria de seguridad
C8 - Realizar evaluaciones de seguridad
C9 - Acordar clausulas contractuales con los fabricantes
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M. Buenas practicas técnicas

Las medidas técnicas incluyen, entre otras, la gestion de
activos y configuraciones, la monitorizacién de la red y la
deteccion de intrusiones, la aplicacién de parches y
actualizaciones, la segmentacion de la red y la gestién de
autenticacion y privilegios.

1. Ciberseguridad y medidas de proteccion (Arquitectura
segura)

C10 - Implementar mecanismos de monitoreo y

deteccion y prevencion de intrusiones

C11 - Imponer la segmentacion dinamica de lared y el
uso de cortafuegos

C12 - Ejecute software antimalware

C13 - Realice copias de seguridad periddicas

2. Control de la seguridad de los activos
C14 - Configuracion y gestion de activos

C15 - Aplique los procedimientos de parcheo y
actualizacion

C16 - Hacer cumplir el control de acceso
3. Seguridad de los datos
C17 - Imponer el cifrado de datos
C18 - Clasificar datos
4. Mévil seguridad de componentes
C19 - Proteger los sistemas sanitarios remotos y
moviles
V. DISCUSION

La aplicacidn de las medidas de seguridad introducidas en la
seccion anterior y examinada en el contexto de los escenarios de
ataques de ingenieria social, es necesaria, pero no suficiente,
para garantizar un nivel adecuado de seguridad de la
informacién en los hospitales e instituciones de salud a largo
plazo.

La identificacion de buenas précticas sobre el tema de la
ciberseguridad en las instituciones de salud, permite la
identificacion de cuestiones pendientes; en concreto, lo que aln
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queda por hacer para mejorar la ciberseguridad en el vasto
ecosistema que los componentes de internet de las cosas (10)
introducen en la asistencia sanitaria. A continuacion, se resumen
las mas importantes:

Brecha 1.
Brecha 2.

Falta por traer sus propios controles de dispositivo.

Necesidad de una herramienta automatizada de
descubrimiento de inventario de activos.

Brecha 3. Falta de tecnologia de listas blancas de aplicaciones

(lista de software y versiones autorizadas).
Brecha 4.
Brecha 5.
Brecha 6.

Necesidad de garantizar configuraciones seguras.
Falta de programas de capacitacion y sensibilizacion

Administracion remota de servidores, estaciones de
trabajo, dispositivos de red, y otros, sobre canales
Seguros.

Brecha 7.
Brecha 8.

Estandarizacion frente a la tecnologia de TI.
Desglose de la relacion costo-beneficio.

V. CONCLUSION

Cualquier persona, organizacion, incluso los profesionales
de la seguridad de la informacion, pueden ser victimas de
ataques de Ingenieria Social. Mientras exista una interfaz
consciente entre los seres humanos, por un lado, y los sistemas
y dispositivos, por otro, la Ingenieria Social persistira, por lo que
una buena concienciacién a los empleados en todo nivel sera
muy necesario.
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