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Resumen—Se presenta el proyecto de la metodologia de
explotacion de vulnerabilidades para el incremento de la
seguridad en aplicaciones web, la cual brindara herramientas
para guiar el andlisis de la seguridad informéatica en una
determinada aplicacion web mediante explotacion de
vulnerabilidades y mitigacién de los riesgos que ellas implican.
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l. INTRODUCCION

Hoy en dia es normal y rutinario el leer noticias sobre
intrusiones en alguna red privada o sistemas ajenos, esto sin el
permiso previamente concedido. Por ende, es muy necesario
saber las falencias de seguridad en cualquier aplicacion web
informatica, para asi poder securizarla y eliminar aquellas
vulnerabilidades mediante las cuales cualquier individuo con
conocimiento suficiente en informética podria aprovecharlas y
perjudicarnos gravemente.

Uno de los pilares fundamentales para cualquier
organizacién es la informacion, esta misma tomada muchas
veces como el activo més valuado, no solo monetariamente sino
como algo intimo y confidencial de la empresa. Mantener la
informacién a salvo garantizando su confidencialidad,
integridad y disponibilidad “la triada CDI”, son los principios
basicos sobre los que se sustenta cualquier politica de seguridad.
Garantizar dichos principios requiere de una arquitectura de
seguridad que tenga por objetivo proteger los activos de
informacién  mediante un conjunto de  estandares,
procedimientos y controles.

A. Antecedentes

En Bolivia no se tiene promulgada ninguna ley completa
referente al tema de delitos informaticos, pero si tenemos
algunos articulos dentro del codigo penal donde si se indican
sanciones, por ejemplo:

El Cédigo Penal Boliviano tipifica la Manipulacion
Informatica (art. 363 bis) y la Alteracidn, acceso y uso indebido
de datos informaticos (363 ter.) como delito. Otro delito que se
tiene tipificado es el acoso cibernético. "Esta es una nueva figura
legal que ha sido incluida en el Cédigo Nifio, Nifia Adolescente,
aprobado el 2015 en la Asamblea Legislativa Plurinacional”,
dice. La pena para quienes incurran en este delito seré de entre
cuatro y ochos afios de privacién de libertad.
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Para referenciar este articulo (IEEE):

2020.

Sin embargo, existen otros delitos conexos a la informatica
que son las formas méas frecuentes; es decir, formas
delincuenciales cometidas utilizando medios informaticos
(SMS, redes sociales, sitio web, blogs), como el robo de
informacidn, suplantacién de identidad, difamacion, injurias o
calumnias por internet y pornografia, entre otros.

Al momento no se tiene establecido si las pruebas de testeo
avulnerabilidades son o no permitidos como en otros paises, por
ello g tendriamos una selva tecnoldgica boliviana en la que solo
dominaria la ley del més fuerte en este caso un administrador de
seguridad informatica debe estar preparado y protegido para
cualquier incidente por si mismo ya que actualmente en nuestro
medio, no hay norma bien establecida al respecto.

Los continuos ataques a empresas, corporaciones e
instituciones ya sean estatales o privadas han sido la
preocupacion de muchas personas siendo este un tema muy
delicado debido a las consecuencias del mismo.

Los administradores de seguridad informética, encargados
de unidad, jefes de las unidades de sistemas son responsables del
buen funcionamiento de su red, buscan medios de verificacion
de wvulnerabilidades para de alguna manera poder tener
preparacion previa ante una eventualidad y contar con
contramedidas necesarias.

Se debe tomar en cuenta que muchos estudios indican que
mas del 80% de los ataques se realizan internamente desde la
misma red LAN y para ello debemos enfocarnos mas en
asegurar tanto el ambiente interno como externo de las
aplicaciones web.

B. Problemética

Muchas empresas, cuentan con aplicaciones sin normas de
seguridad, no se basan en ningun tipo de control preventivo, ni
correctivo, ni emplean tiempo especifico para la realizacion de
un correcto andlisis y mitigacion de vulnerabilidades a sus
aplicaciones.

C. Objetivo general

Crear una metodologia de explotacién de vulnerabilidades
con herramientas que guien el aseguramiento de aplicaciones
web, brindando al analista, técnicas de hallazgo de
vulnerabilidades en aplicaciones web, técnicas inmersas en una
metodologia que le permita tomar decisiones sobre acciones y
mejoras en las politicas de seguridad.
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D. Alcances

La investigacion se enfocara en realizar el estudio y analisis
de la explotacion de vulnerabilidades en aplicaciones web
mediante esta nueva metodologia, de esta manera se lograra
incrementar la seguridad en la red que se aplique. Con el empleo
de la metodologia se quiere llegar a la maxima seguridad en una
aplicacién incrementando su seguridad.

E. Justificacion

Para todo administrador de seguridad informatica es
necesario el conocimiento de vias de acceso, manipulacion de
vulnerabilidades, de acuerdo a necesidades con un estudio de
riesgos y seguridad.

Denotamos que lo nuevo que tiene la metodologia de
explotacion de vulnerabilidades en comparacion a otras es que
tiene un enfoque mucho mas técnico y practico ya que otras
como MAGERIT son mas administrativas y de gestion siendo
asi mas aplicativa. También debemos tomar en cuenta que
actualmente existen varias metodologias para desarrollo de
software, pero no asi en gran cantidad de seguridad de
informacion y proteccidn a sistemas. Existen normas como la
ISO 27001 con sus variantes, estas indican desde un punto de
vista de gestion, que se deberia cumplir para lograr un
aseguramiento efectivo de los activos informaticos, pero no asi
que técnicas y herramientas existen actualmente en nuestro
medio para ser aplicadas en esas tareas.

Dar un aporte a la sociedad dejando lo creado con licencia
GPL de todo lo realizado en la presente tesis con el objetivo de
dar un aporte al &mbito tecnolégico y academico para su futuro
estudio, posible continuidad y andlisis.

Il.  METODOS

Es una investigacion exploratoria, que es aplicable cuando el
objeto de estudio es un tema o problema de investigacion poco
estudiado, pero no nuevo ya que existen metodologias del
mismo dmbito como, por ejemplo: ISSAF, OSSTMM, OWASP,
PTES, y la misma NIST SP800-115.

Se buscaron bastantes referentes al respecto sin embargo no
se logrd encontrar un documento realizado especificamente a la
explotacién de vulnerabilidades por lo tanto este fue el causal
para incursionar el presente documento en esa via.

IIl.  RESULTADOS ESPERADOS

A. Adaptacion de MAGERIT para la metodologia de
explotacion de vulnerabilidades
Debido a que MAGERIT realiza una gestion del riesgo que
podria ser provocado por vulnerabilidades, la gestion del mismo
es indispensable para lograr una buena mitigacion de los
mismos, por lo tanto, se persigue los siguientes objetivos:

Breve CV del autor

a) Concienciar a los responsables de los sistemas de
informacidn de la existencia de riesgos y de la necesidad
de mitigarlos a tiempo.

b) Ofrecer un método sistematico para analizar riesgos
encontrados.

c) Avyudar a descubrir y planificar las medidas oportunas
para mitigar los riesgos.

d) Preparar a la organizacion para procesos de evaluacion,
auditoria, certificacion o acreditacion.

Supervisa los siguientes factores:

a) Actitud general de los miembros del equipo basandose
en las presiones del proyecto.

b) El grado de compenetracion del equipo.

c) Relaciones interpersonales entre los miembros del
equipo.

B. Uso de herramientas de seguridad informatica

La metodologia menciona el uso de herramientas para el
incremento de seguridad en aspectos de administracién de redes
[1]. Asi también de pautas y guias en el dmbito de las
aplicaciones web para la realizacion de auditorias [2][6]. La
gestion de la seguridad informética desde un punto de vista por
acceso web [3]. Prueba pentesting que se deberia realizar a
cualquier aplicacion web expuesta a LAN o WAN se debe
analizar mediante herramientas avanzadas de penetracion
(Exploit), mismos que van actualizdndose de acuerdo a las
nuevas vulnerabilidades descubiertas dia a dia [4][5].

IV. CONCLUSIONES

De este andlisis se ha logrado determinar que la metodologia
puede brindar herramientas Utiles para el analisis de
vulnerabilidades y de esta manera coadyuvar la elaboracion de
informes y contramedidas que se deben asumir a la hora de
implementar politicas de seguridad.

El autor de la presente continuard con la actualizacion del
presente estudio.
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