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Resumen—Se realiz6 el desglose de contenidos del derecho a la
Proteccion de Datos Personales que estan regulados en el
Reglamento de la Ley 164 de Telecomunicaciones y TIC boliviano,
el RGPD europeo y los Estandares de la Red Iberoamericana de
Proteccion de Datos Personales. El objetivo de este trabajo fue
identificar coincidencias de contenido entre las tres normas. Es
una investigacion de nivel exploratorio, de naturaleza cualitativa;
se empled técnicas de investigacion documental y hermenéutica. El
resultado obtenido se presenta en tablas que sintetizan las
equivalencias identificadas entre las tres normas. Se concluye que
el Reglamento de TIC boliviano, aunque pocos, tiene elementos
coincidentes con el RGPD europeo y con los Estandares de la Red
Iberoamericana de Proteccion de Datos Personales.
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. INTRODUCCION

En la legislacién boliviana, el Reglamento a la Ley 163 de
Telecomunicaciones y Tecnologias de la Informacion vy
Comunicacién (Reglamento TIC boliviano) contiene preceptos
concernientes al derecho que tienen las personas a la proteccion
de sus datos personales [1], aunque no se trata de una norma
especializada en Proteccion de Datos Personales (PDP) ya que
también trata sobre firma y certificados digitales, software libre,
gobierno electronico, se constituye en un buen punto de partida
para acometer el estudio de esta apasionante linea de
investigacion.

En la regién, la Red Iberoamericana de Proteccidn de Datos
(RIPD) ha consensuado los Estandares sobre Proteccion de
Datos Personales que guian el desarrollo de normas aplicables
en cada pais miembro de esta organizacion [2], Bolivia ain no
goza la membresia plena ya que carece de normas especificas
sobre PDP; aln esta en curso el tramite legislativo del Proyecto
de Ley de PDP bholiviano [3].

En la Unidn Europea, rige desde el 2016 el Reglamento UE
679/2016 relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, mejor conocido como RGPD [4].

Entre el RGPD europeo y los Estandares de la Red
Iberoamericana de PDP, existe un fuerte alineamiento gracias a
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que Espafia tiene participacién en ambas organizaciones
regionales.

El punto de partida para realizar el mapeo entre estas tres
normas es el articulo 56.e del Reglamento TIC boliviano, el cual
expresa que:

“El responsable del tratamiento de los datos personales, tanto
del sector publico como del privado, deberd adoptar las medidas
de indole técnica y organizativa necesarias que garanticen la
seguridad de los datos personales y eviten su alteracion, pérdida,
tratamiento no autorizado, las que deberan ajustarse de
conformidad con el estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accién humana o del medio fisico o natural”.

Este precepto legal coincide con el espiritu encontrado en el
RGPD y también en los Estdndares RIPD, que son derivados de
los Estandares Internacionales sobre Proteccion de Datos
Personales y Privacidad [5].

Il. METODOS

El presente estudio corresponde al nivel exploratorio; no se
ha empleado herramientas de analisis estadistico por lo que es
de naturaleza cualitativa, de tipo observacional, retrospectivo y
analitico.

Las unidades de observacion son los preceptos normativos
contenidos en el Reglamento TIC boliviano, el RGPD y los
Estandares RIPD en materia de proteccion de datos personales;
se puede presentar algln sesgo de sensibilidad ya que se emplea
la hermenéutica en la observacion de las unidades de estudio; y
como técnica de investigacion documental, se utiliz6 un
formulario para sintetizar la informacion.

I11. RESULTADOS

Las tablas que se presentan a continuacion es la sintesis del
resultado de la interpretacion de las tres normas observadas:
RGPD europeo, Estandares RIPD iberoamericano y el
Reglamento de TIC boliviano.

En consideracion a que el RGPD europeo es el més
exhaustivo en conceptos, éste se presenta en la primera columna,
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siguiendo en la segunda columna los Estandares RIPD y en la
tercera columna el Reglamento TIC boliviano. Esta disposicion
permite distinguir los vacios existentes en el Reglamento TIC
boliviano.

Para cada topico se ha anotado el nimero de referencia del
articulo de la norma correspondiente; la celda vacia significa que
no se ha hallado equivalencia del concepto en cuestion.

En la Tabla 11, se puede observar que en el Reglamento TIC
boliviano se ha alcanzado a conceptualizar una parte minima en
comparacion a los dos estandares internacionales. Se extrafia
que no se haya llegado a precisar quien es el sujeto a proteger
(RGPD, 4.1) ni quien es el sujeto responsable del tratamiento de
datos de caracter personal (4.7).

TABLA I11. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES
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TABLA I. FINALIDAD Y OBJETO DE LA NORMA o Estindares |  Reglamento
e RGPD RIPD TIC boliviano
- Estandares Reglamento
Topico RGPD RIPD TICgboliviano Licitud, lealtad y transparencia 5.1.a 14i615’ 4.11.c, 56.d
Finalidad Proteger a las Limitacién de la finalidad 5.1b 17 4lla
del derecho Proteger a | Proteger a | personas
ala otege f?, as otege f,a, as naturales o Minimizacion de datos 5.1c 18
Proteccion personas fisicas. personas fisicas. juridicas. Calidad (Exactos, completos
de Datos Art. 1.1 Art. 1.c Art. 3.1V a, actualizados) ) p y 5.1.d 19 41b
Personales Art. 56.a
Limitacién del plazo de
Establecer normas Establecer conservacion P 5.1e 19.4
relativas a la principios y Reglamentar - - —
proteccién de las derechos de 9 Integridad y confidencialidad 51f 21 4014, 411
. - el acceso, uso idad g ALd, 4.0l.e
personas fisicasen | proteccion de datos y desarrollo de (seguridad)
?blj\leto de tIo tque_restpegtalal pe_rsolnc;iles, etleva_r,el as TIC. Responsabilidad proactiva, 5 20
a Norma ratamiento de los | nivel de proteccién Art. 1. responsabilidad demostrada .
datos personales y de las personas Titulo v — -
la libre circulacion | fisicas, facilitar el Cap 11 ' Licitud dt_e!tratamlento, 6 1
de los mismos. flujo de datos P legitimacion
Art.1 personales. Art. 1 .
Condlqongs para el 7 12 56.b
consentimiento
En la Tabla I, se observa que en Bolivia se considera como Condiciones aplicables al
sujetos de proteccion a las personas naturales o juridicas, lo que consentimiento de menores edad 8 8
difiere con la visién del RGPD y de los Estandares RIPD que . p
t te mencionan a la persona fisica [6] T ratamiento de categorias
correctamen p : especiales de datos personales, 9 9
datos sensibles
TABLA Il. DEFINICIONES APLICABLES AL TRATAMIENTO -
DE DATOS DE CARACTER PERSONAL Tratgmlento de datos personales
relativos a condenas e 10
2 Estandares Reglamento infracciones penales
el RGPD | “RipD | TIC holiviano
Dato personal 41 21 S1va La Tabla I1l, es la mas importante de todas, ya que despliega
Tratamiento de datos personales 4.2 2.1 31IV.c elementos fundamentales que sirven de sustento doctrinal de
Limitacion del tratamiento 43 17 cardcter universal para la PDP [5]. Afortunadamente, en el
Elaboracion de perfiles 44 28.1b Reglamento TIC boliviano se puede encontrar equivalencias
Anomimizacion inf — c elementales, pero también se extrafia mas de la mitad de ellos.
an“c,f’n’:mzac'o”' informacion 225 21a En su conjunto, estos principios se dirigen a proteger a las
— personas fisicas ante el tratamiento de sus datos personales.
Seudonimizacion 45
Fichero, banco de datos 4.6 TABLA IV. DERECHOS ARCO
Titular de datos personales, el . Estandares Reglamento
interesado, el concernido 41 2.1h Topico RGPD RIPD TICgboliviano
Responsable del tratamiento, el 47 214 Transparencia de la informacion y
responsable comunicacion para el ejercicio de 12 32 56.c
Encargado del tratamiento 48 2.1e derechos ARCO
Destinatario 4.9 Derecho de acceso 15 25
Tercero 4.10 Derecho de rectificacion 16 26
Consentimiento del interesado 411 2.1b 3.1V.b Derecho de cancelacion, supresion, 17 27
Violacion do | dad de1 derecho al olvido
iolacion de la seguridad de los o
datos personales 4.12 22.1 Derecho a la limitacién del 18 31
tratamiento
Categorias especiales de datos 9 21d —
personales, datos sensibles L Derecho a portabilidad de datos 20 30
Datos genéticos 413 Derecho de oposicion 21 28
Datos biométricos 414 Derecho a no ser objeto de 22 29
- elaboracion de perfiles
Datos relativos a la salud 4.15
Autoridad de control 4.21 42.2
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En la Tabla IV se presentan los derechos ARCO (de Acceso,
Rectificacion, Cancelacion y Oposicidon) que otorgan las
herramientas legales para que la persona que creyera vulnerado
su derecho a la PDP, pueda reclamar y alcanzar en justicia la
proteccion debida?.

TABLA V. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO
DE DATOS PERSONALES

e Estandares Reglamento
Tapico aEY RIPD | TIC boliviano
Responsabilidad del responsable

- 24 20
del tratamiento
Privacidad por disefio y privacidad

25 38
por defecto
Encargado del tratamiento 28 33
Registro de actividades de
] 30

tratamiento
Cooperacion con la autoridad de 31
control
Seguridad del tratamiento 32 21,23
Notificacion de una violacion de la
seguridad de los datos personales a 33 22
la autoridad de control
Comunicacion de una violacion de
la seguridad de los datos 34 22
personales al interesado
Evaluacion de impacto relativa a la
proteccion de datos EIPD (Privacy 35 41 56.e
Impact Assessment PIA)
Delegado, oficial de proteccion de
datos personales DPD (Data 37 39
Protection Officer DPO)
Transferencias internacionales 44-50 36

La Tabla V, define con precision las obligaciones que debe
observar el responsable del tratamiento de los datos personales.
En el Reglamento TIC boliviano, sélo se menciona que el
responsable deberia hacer una evaluacion del impacto
(Reglamento TIC, Art.56.e) [7]. Se extrafia el resto de los
preceptos, los cuales estan orientados a fortalecer la
infraestructura tecnolégica fisica como légica que se emplean en
el tratamiento de datos personales.

TABLA VI. AUTORIDAD DE CONTROL

- Estandares Reglamento
Topico HerY RIPD TIC boliviano
Autoridad de control 51-59 42
Derecho a presentar reclamacion 77 43.1,
ante autoridad de control 43.2
Sanciones, multas e
indemnizaciones aplicables a la 82-84 43.3, 44
infraccion de la norma

! Por la via constitucional, la persona que creyere vulnerado su derecho a la
intimidad y privacidad, puede activar la Accién de Proteccion de Privacidad
(CPE Art.130) en contra del responsable del tratamiento de los datos personales
[12], lo cual sirve de alguna manera para proteger a las personas. El problema
es que la via constitucional no esta disefiada para atender adecuadamente los
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La Tabla VI, despliega los aspectos relacionados a la funcion
gue cumple una Autoridad de Control sobre PDP. Esta autoridad
no se parece en nada a alguno de los organismos existentes de
supervision, control o tutelares, como la Autoridad de
Supervision del Sistema Financiero (ASFI), la Defensoria del
Pueblo o la Agencia de Gobierno Electronico y Tecnologias de
Informacién y Comunicacion (AGETIC). La Autoridad de
Control de acuerdo a la vision del RGPD, tiene caracteristicas
que se aproximan a un organismo jurisdiccional especial, con
amplio alcance ya que puede actuar inclusive para reconducir las
normas y procedimientos existentes en todos los niveles de la
funcién publica como también de la privada, en busca de que
todos sin excepcion cumplan con su responsabilidad por el
tratamiento de datos de caréacter personal [4].

En el Reglamento TIC Boliviano, no existe aproximacion a
los preceptos fijados en el RGPD relacionados a la funcién de la
Autoridad de Control; aunque la AGETIC ha intentado ejercer
el papel de Autoridad de Control para la Proteccion de Datos
Personales, no lo hizo y no lo va a hacer porque simplemente,
no es de su competencia, pese a que en el Proyecto de Ley
boliviano sobre PDP se haya establecido que la Autoridad de
Control a crearse debe depender de la AGETIC [3]. La UE
recomienda plena independencia en el desempefio de funciones
y en el ejercicio de sus poderes, ajenos a toda influencia externa
y no solicitaran ni administraran instruccion [4] [8].

IV. DISCUSION

La informacion presentada permite identificar los vacios del
Reglamento TIC boliviano en materia de Proteccion de Datos
Personales, asi como también permite vislumbrar el panorama
que resta por trabajar para lograr que en Bolivia se llegue a
proteger a las personas fisicas en relacion al tratamiento de los
datos personales que le conciernen. También se llega de alguna
manera a confirmar en parte el estudio auspiciado por la Agencia
Espafiola de Proteccion de Datos-AEPD que sugiere la
incipiente situacion de las entidades bolivianas que tratan con
informacion de caracter personal, debido a una posible falta de
cultura de proteccion de datos, en el entendido de que aiin no se
entiende a cabalidad lo que se debe proteger [9].

El tema de la proteccion de datos personales es importante,
ya que, desde el 2018 en la Uni6n Europea se califica el nivel de
adecuacion de PDP de cualquier pais del mundo con los que
hacen transferencias de datos ya sea del sector publico como del
privado con el objeto de proteger a sus ciudadanos [10]. Los
paises que no alcanzan a calificar, pueden tener serios problemas
para hacer negocios por cuenta propia. Nuestros vecinos en la
region, vienen trabajando su adecuacion desde el afio 2003 [11]
han ingresado hace mucho tiempo a regular el tratamiento de
datos personales de sus ciudadanos y podemos aprender mucho
de sus experiencias para lograr lo mismo en Bolivia.

El caracter exploratorio de esta investigacion, alcanzo para
identificar y exponer el fenémeno estudiado; el resultado
obtenido es recomendable para apuntalar estudios de niveles
descriptivos, relacionales, explicativos, predictivos o aplicativos
en la misma linea de investigacion.

casos que tienen que ver con el derecho de las personas fisicas a la proteccion
de sus datos personales [13], tanto asi que el mismo Tribunal Constitucional
llega a vulnerar el derecho de las personas cuando por ley, publica las
Sentencias Constitucionales en las que se exponen los datos personales de los
accionantes y los demandados [14] [15].
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