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Resumen—El presente articulo presenta el procedimiento para
solucionar los errores en la instalacion de la Aplicacion DVWA,
considerando que los dos primeros errores son muy frecuentes y
ya se cuenta con herramientas para solucionar estos errores, el
tercer error no es muy frecuente y este articulo enfatiza en la
descripcion detallada de la solucidn, de tal forma que se complete
la instalacion de la aplicacion DVWA.
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Abastract—This article presents the procedure to solve errors in
the installation of the DVWA Application, considering that the first
two errors are very frequent and there are already tools to solve these
errors, the third error is not very frequent and this article emphasizes
the detailed description of the solution, in such a way that the
installation of the DVWA application is completed.
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I. INTRODUCCION

En la actualidad el uso de internet se volvid indispensable,
por sus multiples aplicaciones como banca por internet, correo
electronico, redes sociales, tiendas online. Todas estas
aplicaciones manejan informacién muy confidencial de cada
individuo, por lo que se tiene que garantizar la seguridad en la
red.

La seguridad informéatica es el &rea encargada de la
proteccion de la infraestructura computacional y todo lo
relacionado con ésta. Para ello existen una serie de estandares,
protocolos, métodos, reglas, herramientas y leyes concebidas
para minimizar los posibles riesgos a la infraestructura o a la
informacion. La seguridad informatica comprende software,
bases de datos, metadatos, archivos y toda informacion que
suponga un riesgo si llega a manos de otras personas [1].

En el desarrollo de cada una de estas aplicaciones, se deben
realizar diversas pruebas para comprobar su correcto desarrollo
o0 en el caso de existir errores corregirlos antes de ser publicados.

Existen varias aplicaciones que se han desarrollado para
realizar pruebas sobre las aplicaciones, para comprobar que se
ha desarrollado correctamente, ya que los errores en el software
pueden tener consecuencias drasticas si no son tratados a
tiempo.

Actualmente existen muchas herramientas inteligentes de
prueba de software a mano, las pruebas se han convertido en una
fase completamente nueva en si misma. Se han reducido los
errores manuales y el tiempo de prueba, y los resultados son mas
precisos que antes.

También se crearon las herramientas de prueba de software
automatizadas que ayudan a ejecutar pruebas funcionales y de

regresion en la aplicacion. Estas herramientas deben producir
resultados consistentes con los datos entrantes proporcionados.

A. Planteamiento del problema

Por lo expuesto anteriormente, existen varios errores que se
presentan en la instalaciéon de DVWA, motivo por el cual se
propone un procedimiento para subsanar cada error y lograr
instalar la aplicacién.

B. Formulacién del problema

¢Sera posible implementar un procedimiento para subsanar
cada error que se presenta en la instalacion y lograr terminar la
aplicacion DVWA?

C. Planteamiento del objetivo

Objetivo General. Implementar un procedimiento para
subsanar cada error que se presenta en la instalacion de la
aplicacion DVWA.

Objetivos especificos

e Determinar los errores que se presentan en la instalacion
la aplicacion DVWA.

o Desarrollar en procedimiento para subsanar cada error
en la instalacion de DVWA.

e Analizar los resultados obtenidos del procedimiento
aplicado para subsanar cada error.

D. Marco teérico

Damn Vulnerable Web Application (DVWA) traduciendo es
una aplicacién web vulnerable desarrollada en PHP/MySQL. Su
principal objetivo es ayudar a los profesionales en seguridad
para realizar la evaluacion de sus conocimientos y herramientas
en un entorno legal, ayuda a los desarrolladores web a entender
mejor los procesos de asegurar aplicaciones web, y ayuda a los
estudiantes y profesores en el aprendizaje sobre seguridad en
aplicaciones web con un entorno controlado de clases. [2]

El objetivo de DVWA es permitir la practica de las
vulnerabilidades web mas comunes, con varios niveles de
dificultad, aunado a una interfaz sencilla. Pero tener en
consideracion la existencia de vulnerabilidades documentadas y
no documentadas en este software. Esto es intencional, pues esto
anima a descubrir tantos problemas como sea posible.

La aplicacién esta construida con PHP y MySQL, un dio
cléasico. La aplicacion es facil de instalar en diferentes sistemas
operativos, ya que tanto PHP como MySQL funcionan en casi
todas partes. Ademas, el hecho de que esté construido con PHP
significa que serd mas facil comprender los fragmentos de
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cddigo de DVWA. Como la aplicacion tiene muchos ejemplos
de diferentes vulnerabilidades que se implementan en PHP. [2]

Antes de realizar la instalacion DWVA se tiene que instalar
cualquiera de los siguientes programas: XAMMP, MAMP,
WAMP.

Il. METODOLOGIA

Para comenzar el desarrollo de la instalacion de DVWA
previamente se realiz6 la instalacion del programa MAMP.

Para comenzar se tiene que descargar el archivo comprimido
de la pagina web: https://github.com/digininja/DVWA

README.md

Installation

Please sure your config/config.ine. phip file axists, Only having a config.inc.php.dist will not b sufficient

Fig. 1. Vista de la pagina web: https://github.com/digininja/DVWA
Fuente: Impresién propia del autor

Una vez descargado el archivo, se encuentra comprimido:

Fig. 2. Archivo descargado comprimido DVWA-master
Fuente: Impresion propia del autor
Se descomprime el archivo y se lo copia en la carpeta
previamente creada en la instalacion de MAMP/htdocs:

D Mew L somt O view

» THiEPC » DSIC) + MAMP » hidocs

Mrane

DVWA-master indexphp  MAMP-PRO-Log
opng

Fig. 3. Arc?]iT/DgDVWA—master copiado en la carpeta htdocs de MAMP
Fuente: Impresion propia del autor
Luego se procede a cambiar el nombre de la carpeta,
Gnicamente se lo nombrara como DVWA:

hedocs

& Onel

Fig. 4. El archivo DVWA-master se cambi6 de nombre a DVWA
Fuente: Impresién propia del autor

Se prueba en cualquier navegador, en este caso se utiliza el
navegador Chrome, colocando la direccién localhost/dvwa:

@ localhest x  +

< C @ localhost/dvwa/

Fig. 5. Se prueba la aplicacion DVWA en el navegador con la direccién:
localhost/dvwa
Fuente: Impresion propia del autor

A. Primer error
De tal forma que se genera el siguiente error en la pagina:

@ localhost x| 4+
€« C O localhos! B O » 6 :
[DVWA System error - config file not found. Copy config/config.inc.php.dist to config/config.inc.php and configure to your environment. |

Fig. 6. Muestra del primer error
Fuente: Impresién propia del autor

Dicho error se soluciona ingresando a la carpeta config, que
se encuentra dentro de la carpeta dvwa,

centig
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Fig. 7. Ubicacion del archivo config.inc.php.dist
Fuente: Impresién propia del autor
Cambiando el nombre al archivo config.inc.php.dist por
config.inc.php:

Fig. 8. Archivo cambio de nombre config.inc.php
Fuente: Impresién propia del autor

Se prueba nuevamente en el navegador, con la direccion:
localhost/dvwa/setup.php y nos genera la pagina:
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o)

Emmm - Database Setup
Instructions Click on the ‘Create / Reset Database’ button below to create of reset your database.

If you get an error make sure you have the correct user credentials in: /var/wwwihtmi/config/config.inc.php

About ffthe database already exists, it will be cleared and the data will be reset
You can also use this to rese the administrator credentials ("admin // password") at any stage.

Setup Check

Operating system: *nix
Backend database: MySQL
PHP version 7.2.7-0ubuntu0.18.04.2

Web Server SERVER_NAME: 192.168.16.138

PHE fnction dsplay_erors: Disabled
PHP function safe_mode:

D incion alod un ncode. Dtabled
PHP function allow_ur_fopen: Enabled
PHP function magic_quotes_gpc: Disabled
PHP module gd Installed

PHP module mysql: Installed

PHP module pdo_mysql: Installed

MySQL usemame: root
MySQL password:
MySQL database: dvwa
MySQL host: 127.0.0.1

reCAPTCHA key: Missing
[User: root] Wiitable folder Avarfwsw/htmihackable/uploads/: No
[User: root] Wiitable file Avarfwwwihtmi/extemal/phpids/0 6/ib/IDStmp/phpids_log txt: No

[User: root] Wiitable folder Aarfwww/htmiconfig: No
Status in red, indicate there will be an issue when trying to complete some modules.

If you see disabled on either allow_url_fopen or allow_url_include, set the following in your php.ni file and restart
Apache

These are only required for the file inclusion labs so unless you want to play with those, you can ignore them.

Fig. 9. Vista del navegador
Fuente: Impresion propia del autor

Se procede a la opcién Create/Reset Database:

[User: www-data] Writable folder /var/www/html/config: Yes
Status in red, indicate there wiil be an issue when trying to complete some moduies.

If you see disabled on either alfow_url_fopen or allow _uri_inciude, set the following in your php.ini 1
Apache.

allew url fopen = On
allow_url_include = On

These are only required for the file inclusion labs so unless you want to play with those, you can ic

B configincphp - Notepad

File  Edit  View
<2php

# If you are having problems connecting to the MySQL database and all of the varisbles below are correc
# try changing the 'db_server’ varisble from localhost to 127.0.0.1. Fixes a problem due to sockets.
# Thanks to @digininja for the fix.

# Database management system to use
DBMS = ‘MySQL';
¥S0BMS = ‘PGSQL'; // Currently disabled

# Database variables
# WARNING: The database specified under db_database WILL BE ENTIRELY DELETED during setup.
# Please use a database dedicated to DVMA.
#
# If you are using MariaDB then you cannot use root, you must use create a dedicated DVWA user.
# See README.md for more Information on this.
$_OVWA = array();
$_OWA[ “db_server’ ] = '127.0.0.1";
dat

# ReCAPTCHA settings
#  Used for the 'Insecure CAPTCHA' module

#  You'll need to generate your own keys at: https://www.google.com/recaptcha/admin
$_DVWA[ "recaptcha_public_key® ] = '*;

$_DVWA[ "recaptcha_private key' | =

# Default security level
# Default value for the security level with each session.

# The default is 'impossible’. You may wish to set this to either 'low’, ‘medium’, ‘high’ or impossit
$_OVWA[ “default_security level' ] = “impossible’;

Fig. 12. Vista de la pagina web: https://github.com/digininja/DVWA

Fuente: Impresion propia del autor

En el archivo se cambia el user por root y el password se lo
borra dejandolo vacio:

B “configincphp - Notepad

File  Edit  View

<2php

# If you are having problens connecting to the MySQL database anc
# try changing the ‘db_server' varisble from localhost to 127.8.€
#  Thanks to gdigininja for the fix.

# Database management system to use
SDBMS = “MySQL";
#5DBMS - "PGSQL’; // Currently disabled

# Database variables

# WARNING: The database specified under db_database WILL BE ENT
# Please use a database dedicated to DVWA.
*

# If you are using MariaDB then you cannot use root, you must use

# See README.nd for more information on this.
. $_DVHA = array();
Create / Reset Database . . . 8.1

e

Fig. 10. Vista de la pagina web: https://github.com/digininja/DVWA o o rr T
Fuente: Impresién propia del autor

# ReCAPTCHA settings
# Used for the "Insecure CAPTCHA® module
#  You'll need to generate your own keys at: https://waw.google.

B. Segundo error: SLDWAL recaprchapuslickey’ 1 = 71

La pagina nos muestra un nuevo error, que indica Database Fig. 13. Vista de Ia paglna web: https /lgithub.com/digininja/DVWA
Error #1045:

Fuente: Impresién propia del autor

En muchos casos con esta solucién queda resuelto el
problema y solicita directamente el login.

o C. Tercer error

5 b cleaed and the st wit b st
i cracants admin | Faseweed ) 31y e

También se puede presentar un nuevo error antes de
o concluir la instalacion, el cual indica “Your database user is
root. If you are using MariaDB, this will not work, please
README.md file”:

WCAPTCHAMey Mssig

[Usar Car Wil e C MAMPRBSocs DV
A Wriabn S C AAHE S

v Wbl i 40
e s e

20 youcanlgrans e

Crua e s

Fig. 11. Vista de la pagina web: https://github.com/digininja/DVWA
Fuente: Impresion propia del autor
Dicho error se soluciona modificando en el archivo
config.inc.php, el mismo que es abierto con Notepad:
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D) mysql> create user dvwa@localhost identified by
DY

Datibace Setip - Query OK, 0 rows affected (0.01 sec)
mysql> grant all on dvwa.* to dvwa@Iocalhost;
Query OK, 0 rows affected (0.01 sec)
i bl st ey mysql> flush privileges;
Sewp Check Query OK, 0 rows affected (0.00 sec)”

RVER_NAME  localhost

Instructions

R \config\config.inc.php

m Windows.

Para comenzar a corregir este error ingresamos a Command
Prompt desde el icono de inicio de la computadora:

E¥ Command Prompt

Fig. 16. Vista de la pagina web: https:/github.com/digininja/DVWA
Fuente: Impresién propia del autor

Mediante codigo nos dirigimos a la carpeta:
MAMP\bin\mysg\bin

B Command Prompt

X

Fig. 14. Vista de la pagina web: https://github.com/digininja/DVWA | ; - i e
Fuente: Impresién propia del autor Fig. 17. Vista de la pagina web: https://github.com/digininja/DVWA
. . Fuente: Impresién propia del autor
Para subsanar este error, nos indica que tenemos que seguir Luego inaresamos al monitor M SQL mediante el cédigo:
las instrucciones del archivo README.md, en el cual indica: going y ’ coaigo:
i S TE =D & # o mysql -u root -p -h 127.0.0.1 con lo cual nos solicita un

password, el cual corresponde a root y nos permite el ingreso al
monitor MySQL:
| B

nc.ohp

ysql -u root -p -h 127.0.08.1

B is default in K;

@

‘\h* for help. Type '\c' to clear the current input

. Crmmmmmm———— Fig. 18. Vista de la pagina web: https://github.com/digininja/DVWA
e Fuente: Impresion propia del autor

Fig. 15. Vista de la pagina web: https:/github.com/digininja/DVWA i : prop i . .

Fuente: Impresion propia del autor Una vez en el monitor de MySQL se comienza a introducir

Detallando lo que indica el texto traducido a espafiol: los comandos mencionados en el archivo README, tal como

“Tenga en cuenta que si esta utilizando MariaDB en lugar de ~ S¢ Ve €N Ia5|gmente flgua:
MySQL (MariaDB es la opcion predeterminada en Kali), ‘. fect

entonces no puede usar el usuario raiz de la base de datos, debe

crear un nuevo usuario de la base de datos. Para hacer esto,

conéctese a la base de datos como usuario raiz y luego use los

siguientes comandos:

Fig. 19. Vista de la pagina web: https://github.com/digininja/DVWA

mysql> create database dvwa;
Query OK, 1 row affected (0.00 sec)
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Fuente: Impresion propia del autor
Con la anterior configuracion quedaria solucionado el

acceso a la aplicacion DVWA vy solicita directamente el login,
mostrando la pagina:

af. Yes
ABTDSmplphpids_k

unless you want 10 play with t

Satup successful!

Ploase

e
Fig. 20. Vista de la pagina web: https://github.com/digininja/DVWA
Fuente: Impresién propia del autor
Con el acceso a login ingresamos a la pagina que nos solicita
el username y password.

D\WA)

Fig. 21. Vista de la pagina web: https://github.com/digininja/DVWA
Fuente: Impresién propia del autor
Colocamos en username y password y se accede a la
aplicacion DVWA.
Para comenzar se tiene que descargar el
comprimido de la pagina

archivo

I1l. RESULTADOS

Una vez realizada la instalaciéon del programa MAMP, se
procedié a la descarga e instalacion de DVWA, en el cual se
presentaron tres errores:

El primer error se soluciono ingresando a la carpeta config,
que se encuentra dentro de la carpeta dvwa, cambiando el
nombre al archivo config.inc.php.dist por config.inc.php.

El segundo error indica “Database Error #1045, el cual se
soluciond modificando el contenido del archivo config.inc.php,
el mismo que fue abierto con Notepad, donde se cambid el user
por root y el password se lo borrd dejandolo vacio.

El tercer error indica: “Your database user is root. If you are
using MariaDB, this will not work, please README.md file”,

para subsanar este error, nos indica que tenemos que seguir las
instrucciones del archivo README.md, en el cual indica que
nos tenemos que conectar a la base de datos como usuario raiz
y luego use los siguientes comandos:

mysql> create database dvwa;

Query OK, 1 row affected (0.00 sec)
mysql> create user dvwa@Iocalhost
'P@ssword’;

Query OK, 0 rows affected (0.01 sec)
mysql> grant all on dvwa.* to dvwa@Ilocalhost;
Query OK, 0 rows affected (0.01 sec)

mysql> flush privileges;

Query OK, 0 rows affected (0.00 sec)”

identified by

Para comenzar a corregir este error ingresamos a Command
Prompt desde el icono de inicio de la computadora, luego
mediante el codigo nos dirigimos a la carpeta:
MAMP\bin\mysgl\bin, posteriormente ingresamos al monitor
MySQL, mediante el codigo: mysql -u root -p -h 127.0.0.1 con
lo cual nos solicita un password, el cual corresponde a “root” y
nos permite el ingreso al monitor MySQL, donde se comienza
a introducir los comandos mencionados en el archivo
README.md.

Siguiendo los pasos para subsanar los tres errores que se
pueden presentar, quedaria solucionado el acceso a la
aplicacion DVWA.

IVV. CONCLUSIONES

En la instalacion de la aplicacion DVWA se pueden
presentar los tres errores, de los cuales los dos primeros son muy
frecuentes y ya se cuenta con herramientas para solucionar estos
errores, sin embargo, el tercer error no es muy frecuente y este
articulo enfatiza en la descripcién detallada de la solucion
generando un valioso aporte para la instalacion de la aplicacion
DVWA.
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